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Prefacio

Ter sido convidado para elaborar o preficio dessa obra, trouxe
toda uma histdria de vida que envolve o autor e sua trajetdria profissional,
chegando a se confundir com a histéria de uma institui¢ado de ensino
que teve ele como aluno, funciondrio e, hoje, Diretor, numa sequéncia
profissional de seguranca, equilibrio e dedicagio, forma que representa
muito bem essa obra.

Quando o autor fala em transformacgbées do mundo, relatada
na presente obra, e 0o quanto as mudangas que ocorrem com as novas
tecnologias constituem um magnifico ¢ dinimico desenvolvimento e

inovagao baseados na informacio das organizagoes, diz:

«

...O que jd se tinha como conhecido e controlével den-
tro das organizages, hoje passam por mutagées intensas de
ordens diversas, tais como, econdmicas, sociais, culturais,
politicas, ideoldgicas e tecnolégicas que impulsionam a me-
tamorfose destes ambientes.

A informagio assume um papel fundamental na busca pela
competitividade e sobrevivéncia das organizagées, e sua ges-
tdo tornou-se a engrenagem estratégica que auxiliam os ad-
ministradores, gestores e executivos no processo decisério.
Os avancos tecnolégicos tém transformado a forma que as
organizacoes geram, processam e disseminam a informagao,
o aumento demasiado de informagées, o poder de processa-
mento e a agilidade de dissemind-las impoe grandes desafios
as organizagdes, que buscam assegurar o sigilo, integridade
e disponibilidade de suas informagoes.”

Fica claro que a Informagio ¢ um elemento bésico e peremptério

do qual dependem os mais variados processos de decisio, sendo a



seguranca da informagao crucial dentro das organizacoes, para que se
tenha Informacio de qualidade e fidedigna, no momento certo e a custos
controlados.

A obra rica em detalhes, dentro de um processo de pesquisa sério,
demonstra o quanto o mundo corporativo estd vulnerdvel em relagio a
seguranca da informacdo e reafirma a necessidade de investimentos em
prevengao contra ataques virtuais e prote¢ao de dados corporativos. A obra
demonstra a necessidade de controlar e gerenciar a infinidade de recursos,
como indaga o autor: “... sem limitar, engessar e gerar conflitos? Como
assegurar um ambiente informacional seguro frente a evolugao tecnolégica
e da sociedade?”

Podemos ter a clareza nesse livio é com a preocupagio em
apresentar para as organizagoes a importincia do sistema de seguranca da
informagao dentro de um questionamento sistémico de implantagio. Fica
evidente em vérios estudos a necessidade de cada organizagio implantar
um sistema de seguranga como forma de garantir as suas informagoes num
mundo atual, onde as redes virtuais sio a grande transformagao.

O autor teve a lucidez de apresentar momentos histéricos da
humanidade que evidencia, j4 em anos anteriores, onde no vivencidvamos
um acelerado desenvolvimento da informagao e a seguranca da informacio
ja era caracterizada.

Um dos motivos da leitura da obra é que nos leva ao nosso
tempo, impulsionado pela evolugio tecnolégica, onde a informagao,
conectividade e interatividade estao dentro da grande preocupagio das
organizagdes, principalmente, interferindo na competividade e qualidade
de gestao dada a nova realidade digital.

O desenvolvimento da obra apresentada foi elaborada numa
sequéncia de cinco etapas, sendo a primeira responsdvel por aglutinar

as atividades necessdrias para o entendimento da organiza¢io, sendo



denominada de Contextualizando a Organizagao; na segunda etapa
- Abrangéncia da PSI, define-se os limites e fronteiras da Politica de
Seguranga da Informagio; a Implementagao da PSI constitui a terceira
etapa, onde ¢ realizado o inventdrio e classificagao dos ativos, a andlise de
riscos e a construgio da PSI; jd na quarta etapa sio descritas as atividades
que darao visibilidade a PSI, bem como os treinamentos necessdrios, e por
fim, a quinta etapa constitui os aspectos necessirios para a manuten¢io
das politicas na organizagio.

A leitura da obra ¢ facilitada pela discricao das se¢oes de forma
ordenada possibilitando ao leitor interessado na implantagao do sistema
de seguranca na sua organizagio, um melhor entendimento trazendo
respostas a0 questionamento: como implementar e implantar a
seguranca da informagio em uma organizagio?.

Contudo ¢ praticamente impossivel ficar totalmente protegido,
porém a obra se reporta a um planejamento adequado e medidas
devidamente bem executadas, tornando possivel se prevenir de problemas
para organizagao nesse mundo globalizado e virtual.

No fundo, como a presente obra demonstra, os profissionais
carecem de competéncias, conhecimento e qualiﬁcagéo para
enfrentar a informagio digital no nivel de evolugio que estamos
contemporaneamente vivenciando, porque um sistema de seguranca
de informagdo bem implantado e acompanhado é o que faz a diferenga
nas organizagoes.

A presente obra esta bem caracterizada quando o autor tem a

sensibilidade e competéncia ao afirmar:

Este estudo abriu a possibilidade da organizagio ampliar
a seguranca da informagio para outras dreas de negécio,
uma vez que, ¢ possivel replicar a metodologia utilizada e
a Politica de Seguranca da Informacio ser um documento
interativo e abrangente.



Por fim, recebi com alegria o honroso convite do colega de
trabalho e amigo leal para prefaciar sua obra de conclusio do mestrado que
esta sendo transformado em livro dada a importancia técnica do trabalho.
Assim tive, antes do publico leitor especializado, maravilhar-me com essa

obra.

Mario Cesar Jucd
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Contextualizacao

Nas organizagoes, percebe-se, uma mudanga de paradigmas, em
que os antigos “colaboradores” que recebiam as informagées de forma passiva,
dao lugar a “usudrios” elementos ativos, que interagem com os processos e
procedimentos organizacionais e com os sistemas de informacao, estes por
sua vez, vém se tornando mutdveis e atrelados aos avancos tecnoldgicos.

Desta forma as organizagdes precisam assumir um comportamento
dinAmico em relagio 4 seguranca de suas informagoes. Comportamentos
letdrgicos nao sdo aceitdveis para os dias de hoje, pois vivemos um momento
de transposi¢io comportamental, em que a interagdo continua, sem fronteiras
e baseada nas relagoes de conectividade impée diferentes desafios para as
organizagoes do Século XXI e, principalmente, para a drea de seguranca da
informagao, que assume o papel crucial de proteger os ambientes informacionais
das diferentes e numerosas formas de ataques existentes. O que ji era considerado
como conhecido e controldvel, dentro das organizacoes, passa por mudangas
intensas de ordens diversas - econdmicas, sociais, culturais, politicas, ideoldgicas
e tecnoldgicas - que impulsionam a metamorfose desses ambientes.

Nesse contexto, a informagio assume um papel fundamental na
busca pela competitividade e pela sobrevivéncia das organizagdes, e sua
gestao tornou-se a engrenagem estratégica que auxilia os administradores,
0s gestores e 0s executivos no processo decisério.

Entendemos que a gestdo da seguranga da informagio é uma
atividade bdsica para proteger a informacio de ameagcas a sua integridade,
disponibilidade e confidencialidade e responsavel por assegurar e controlar

o ambiente informacional na organizagio.



Segundo Nakamura e Geus (2002, p.9), “a informagio é um ativo
que, como qualquer outro ativo importante, é essencial para os negdcios de
uma organizagio e, consequentemente, necessita ser adequadamente protegida’.
Pode existir em diversos meios, ser impressa ou escrita em papel, armazenada
eletronicamente, transmitida pelo correio por meios eletronicos e apresentada
em filmes ou dita em conversas (ABNT NBR ISO/IEC 27002, 2013).

Vivenciamos uma avalanche de recursos tecnolégicos - redes de
relacionamentos, aplicativos méveis, redes de colaboragio, ferramentas de
mensagem instantinea e outros - que estdo sendo inseridas no ambiente
organizacional justificadas por inimeros beneficios, dentre eles, agilidade,
produtividade e poder de solugoes no ambiente de trabalho. Em contrapartida,
em alguns casos percebe-se uma certa negligéncia com os diferentes tipos de
ameacas e vulnerabilidades introduzidas por tais ferramentas.

Em um momento em que, para muitos, nao importa a exposi¢ao
que tais ferramentas podem ocasionar, aplicativos e softwares sao instalados
sem nenhum conhecimento prévio dos seus riscos e vulnerabilidades que
podem provocar.

A convergéncia tecnolédgica jé nao possibilita a proibicao de
alguns recursos tecnoldgicos dentro do ambiente organizacional, e os
mesmos dispositivos e os recursos que beneficiam as organizagoes acabam
tornando-as vulnerdveis.

Nesse sentido, as organizacdes enfrentam este dilema: como controlar,
proibir e gerenciar essa infinidade de recursos dentro da organizacio sem
limitar, engessar e gerar conflitos? Como garantir um ambiente informacional
seguro, considerando a evolugio tecnoldgica e da sociedade?

Lyra (2008) enfatiza que a seguranga da informagdo ¢é obtida
com a implementacio de um conjunto de controles adequados que inclui
politicas, processos, procedimentos, estruturas organizacionais e fun¢oes

de software e hardware. Esses controles, além de implementados, precisam

N
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ser estabelecidos, monitorados, analisados criticamente e melhorados onde
for necessdrio, para garantir que os objetivos do negdcio e da seguranca da
organizago sejam atendidos.

InGimeras organizagoes, institutos e 6rgaos mensuram o impacto
da seguranca da informagao nas organiza¢oes avaliando sua maturidade no
quesito ‘seguranga’. Constantemente sao publicados relatérios oriundos de
pesquisas, com o intuito de mapear o cendrio de incidentes e seus impactos
no mundo corporativo.

Nesse contexto, destacam-se as pesquisas realizadas pela PWC',
que ¢ constituida de um nerwork® global de empresas, presentes em 157
paises, em sua 182 edicao A Global State of Information Security’, lancada em
2015 e a 192 publicada em 2018, apresentam o crescimento exponencial
nos incidentes de informag¢io em 4mbito mundial e indicam um aumento
de 274% de nimeros de ataques cibernético no Brasil, o que o coloca em
uma situagio de extrema preocupagao.

Os resultados da pesquisa da PWC demonstraram, ainda, que as
empresas brasileiras de pequeno porte relataram um aumento dramdtico
nos incidentes, originado, provavelmente, por seus funciondrios (41%);
39% apontaram que o roubo de dados inerentes aos seus funciondrios
trouxe perdas financeiras, e o investimento em seguranga da informacio
realizado pelas pequenas empresas cresceu quando comparado com o
crescimento das grandes empresas, o que demonstra uma forte preocupagao
e ascensdo da seguranca da informagio dentro das organizagoes.

A Information System Audit and Control Association *(ISACA), em sua

publicacio ‘O estado de seguranca cibernética: implicagoes para 2016’, realizada

Empresa de consultoria empresarial originada pela fusao da Price Waterhouse com a Coopers.
Rede de colaboragio de empresas;
Um estado global da Seguranca da Informagio;

BN —

Associagao de Auditoria e Controle de Sistemas de Informagio.



com profissionais certificados na drea de seguranca da informagao, apresenta
os tipos de ataques mais frequentes nas organizacdes, que sio combatidos
rotineiramente por esses profissionais: a saber: roubo online de identidade,
hacking, cédigos maliciosos, roubo de propriedade intelectual, danos intencionais
aos sistemas de informdtica, perdas fisicas, phishing’ e negagao de servicos.

Em Aambito nacional, destaca-se a Pesquisa Nacional de
Seguranca da Informacio, realizada em 2014 pela DARYUSS, um grupo
de empresas brasileiras que atuam nas dreas de consultoria, educagio e
tecnologia para apoiar a gestao empresarial, a estratégica e a de riscos. Essa
pesquisa revelou que 52,46% das organizacoes brasileiras participantes
tém um sistema de seguranca da informacao implantado de forma parcial
e iniciado exclusivamente pelo setor de Tecnologia da Informacao (TI), o
qual é responsdvel por gerir essas agdes em 65% dessas organizagdes. No
que diz respeito aos incidentes de seguranga, o vazamento de informacoes
foi o que se apresentou com o maior percentual (16,5%), o mau uso, com
16,5%, e a perda de informagées, 12,4%, entre outros.

Esse cendrio revela uma realidade comum nas organizagoes
mundiais e nas nacionais, porém as organizagdes internacionais demonstram
superioridade no nivel de maturidade em suas priticas de seguranca da
informagio, enquanto a maioria das organizagoes brasileiras ainda tentam,
de alguma forma, implementar a seguranca da informagao em seu ambiente.

Diante do exposto, esta obra objetiva apoiar as organizagdes que
desejem implantar a seguranca de suas informacoes, por meio de uma
abordagem sistémica capaz de conduzir a implementagao e a implantacao
de politicas de seguranca com um processo flexivel e adaptdvel as

necessidades de cada organizacio.

5 Técnica de fraude online, empregada para roubar senhas e informacoes pessoais.
6 Grupo de empresas brasileiras de consultoria nas dreas de gestio, educacio, seguranca e
eventos.
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Organizacao espaco-temporal

Compreender as particularidades, as complexidades ou, a esséncia
da seguranca da informagdo nao é um exercicio fécil, principalmente por
causa dos aspectos que envolvem a contemporaneidade.

Atualmente, mais do que em outras épocas, a informagao assume
o palco principal e figura como um ativo dotado de extremo valor para as or-
ganizagoes. Desde os tempos mais longinquos até a atualidade, a informagao
ganhou importancia, significagoes e representagoes diversas que demandaram
agoes para dotd-las de algum grau de seguranga. Para entender o idedrio pro-
posto acerca da seguranca da informagao, é essencial explicitar alguns diferen-
tes conceitos e pontos de vista, porquanto esses aspectos sao responsdveis pelas
diversas visoes e defini¢oes do tema. Antes de apresentar a conceituagio em si,
¢ necessdrio remontar a alguns fatos histéricos que trazem em sua representati-
vidade a importincia e o valor que a informagao adquiriu ao longo do tempo.

Dentro de um contexto histérico, evidenciou-se, nas mais diversas
civilizagoes, a preocupagao eminente de salvaguardar as informagoes. Por
exemplo, na antiga China, a linguagem escrita era reservada a membros
pertencentes a classe superior que exerciam o direito de aprender a ler e a
escrever. Essa mesma civilizagao utilizava duas formas distintas de registrar
suas informagées, conforme seu grau de importincia: a escrita demdtica,
utilizada para os assuntos do cotidiano, e a hieroglifica, mais complexa e
formada por desenhos e simbolos, era usada para informagées consideradas
restritas a um grupo de pessoas.

Nos tempos da Roma antiga, marcada por intensas disputas de
territdrio, a interceptagdo de uma mensagem podia significar a queda de

todo o Império. As famosas cifras de César, uma das primeiras incursoes



no campo da criptografia, eram um simples sistema de substituiao de
algarismo que protegia as mensagens enviadas pelo Imperador Jalio César
aos seus generais nos campos de batalha.

Embora tenhamos em nossa histéria inimeros fatos que
representam o valor que uma informacio detém e a preocupagio em
assegurd-la, talvez, o mais importante e representativo fato histérico
marcante seja a construgao da méquina Enigma, utilizada pelos exércitos
alemies durante a segunda guerra mundial para codificar e decodificar
informacoes repassadas para suas tropas.

A Enigma ¢ fruto da necessidade dos alemaes de que o sigilo
de suas informacoes fosse garantido. Sua operacionalidade era regida por
normas impostas aos seus utilizadores, que obrigavam que a chave de sua
configuracio fosse mudada diariamente para dificultar a decodificagio de suas
informagoes. Durante a segunda guerra, registraram-se diversas tentativas de
decifrar os cédigos da Enigma, entre elas, a operagao denominada Ultra/,
formada por poloneses e britnicos. O matemdtico britdnico Alan Turing
conseguiu decifrar o cédigo da Enigma, que possibilitou a interceptagio das
informacoes alemas e auxiliou a vitéria dos aliados na guerra.

Na contemporaneidade, vivenciamos um novo paradigma
informacional, impulsionado pela evolugio tecnolégica, e em que os conceitos
de informagio, conectividade e interatividade impéem grandes desafios as
organizagoes. As informagoes tornaram-se acessiveis a todos e em qualquer
momento, o conceito de fronteira foi transposto por uma nova realidade digital,
e a tecnologia da informagio perpetuou-se no cerne da evolugio humana,
imputando o surgimento de novos comportamentos em relagio as informagoes.

Para o autor Aragjo (2009), no mundo conectado em rede, onde

a informagio flui, as organizagoes, sejam empresas privadas ou do setor

7 Operagio organizada pelos britinicos durante a 22 guerra mundial, com objetivo de intercep-
tar e decifrar os cédigos gerados pela mdquina Enigma.
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governamental, necessitam de processos e controles de seguranca para
garantir e preservar suas informagoes de uma gama de novas ameagas. A
norma ABNT NBR ISO/IEC 27002: 2013 reforca a afirmac¢io do autor
supracitado, ao declarar que “a informacio é um ativo essencial para o
negdcio de uma organizagio e necessita ser adequadamente protegida”.

Nas organizagoes do Século XXI, a informagio assume sua
importancia devido ao deslocamento do paradigma de sociedade industrial
para a sociedade da informagdo. A era industrial tinha como principio
fundamental associar os recursos terra, trabalho e capital como forma de
criar riquezas. Nessa nova era, a informagio ¢ o mais importante recurso de
agregaco de valor para essas organizagoes, razao por que é imprescindivel
que identifiquemos a percep¢ao do seu valor nos ambientes organizacionais.

Em seu espago temporal, a informagao assumiu universalmente
um lugar de destaque na evolugio da sociedade. Atualmente é consenso
afirmar que a informagcao ¢é o principal ativo de uma organizagao na busca
pela competitividade e sua sobrevivéncia, e que sua gestao ¢ a engrenagem
estratégica que auxilia os administradores, os gestores e os executivos no
processo decisério.

Os avangos tecnoldgicos tém transformado a forma como as
organizagdes geram, processam e disseminam a informacio. A convergéncia
tecnolégica impde a ruptura de intimeros paradigmas a seguranga da
informacio, com desafios que visam assegurar o sigilo, a integridade e a
disponibilidade de suas informagoes.

Vivenciamos uma guerra cibernética, com propore¢oes dificeis
de mensurar, nunca vista antes, em que a informacio se tornou objeto
de desejo das pessoas, e organizagdes e paises buscam incessantemente
produzir efeitos maléficos ou benéficos a seus propdsitos. Nesse contexto,
a falta da seguranca da informagio nas organizacoes as coloca como alvos

vulnerdveis as mais diversas ameagas.



A informacao no contexto das organizagoes

A evolugio das tecnologias de informagiao e comunicacio,
as mudancas das organizagoes e seus métodos de trabalho, o aumento
exponencial da informagio e do conhecimento, o acesso facilitado 2
informacio, o surgimento de novos modelos de negécios, a comunicagio
sincrona e a competitividade imposta pela globalizagio sio alguns
fatores que tém provocado as alteragdes de paradigmas nas organizacoes
contemporaneas. Nesse cendrio, a informagao assume um papel fundamental
na nova realidade mundial de uma sociedade globalizada, ¢ a aceitagao dessa
ideia a coloca como recurso chave de competitividade, de diferencial de
mercado, de lucratividade e de poder nessa nova sociedade do Século XXI.

Ao longo do tempo, o termo informagio recebeu intimeros
significados e interpretagoes das mais variadas dreas e subdreas do campo
cientifico. Tais campos, influenciados por diversas correntes e perspectivas
tedricas, desenvolveram conceitos particulares de informacio, alguns
convergentes e outros divergentes, porém fundamentados na objetividade
de sua aplicacio ao seu campo cientifico. Nao tivemos a pretensio de
explicitar os fundamentos tedricos e epistemoldgicos que suportam os
diversos entendimentos acerca da informagao, mas, em linhas gerais,
apontar os pilares essenciais que dao suporte a essa nova perspectiva
informacional no contexto das organizagoes.

A palavra informagio deriva do latim, informare, que significa
dar forma ou aparéncia, criar, representar uma ideia ou nogao de algo que
¢ colocado em forma, em ordem. Comumente encontramos o emprego da
palavra informagao como o ato ou efeito de informar, comunicar-se, algo

transmitido e dotado de propdsitos.
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Cardoso (1996, p. 71) afirma que

o0 termo, cujo uso remonta a Antiguidade, [...] sofreu, ao
longo da histéria, tantas modificagbes em sua acepc¢io, que
na atualidade seu sentido estd carregado de ambiguidade:
confundido frequentemente com comunicagio, outras tan-
tas com dado, em menor intensidade com instrucio, mas
recentemente com conhecimento.

Adotamos a definicdo de informacio que converge para os
propdsitos de investigar os conceitos de informagao dentro de um limite
e em um espago bem delimitado, ou seja, o contexto das organizagoes.
Nesse contexto, consideramos dados® como um elemento indissocidvel da
informagao. Drucker (2000, p. 13) define a informagio como um “dado
investido de propésito”. Para Stair e Reynolds (2002, p.10), “informagao é
um conjunto de fatos organizados de modo a terem valor adicional, além
do valor dos fatos propriamente ditos”.

Segundo McGee e Prusak (1994, p. 24), a informacio ¢
representada por “dados coletados, organizados, ordenados, aos quais sio
atribuidos significados e contexto”. Davenport (1994, p. 04) acrescenta que
informagao ¢ uma “mensagem, geralmente na forma de um documento ou
uma comunicagio audivel ou visivel” e que, em um processo natural, os
dados sao transformados em informagoes.

Nesse sentido, podemos entender os dados como um elemento
que representa eventos ocorridos em uma organizagio, antes de serem
organizados em uma forma entendivel, ou seja, os dados sao elementos
brutos desprovidos de significados. Depois de serem submetidos a um

processo de organizagio, manipula¢io, andlise e avaliagio, os dados passam

8 Uma sequéncia de simbolos quantificados ou quantificdveis, dotados de representacoes
diversas.



a ter valor para a organizacio, em um contexto especifico, e assumem a
forma de informacao.

O Tribunal de Contas da Uniao reconhece a importincia da
informagio quando, em seu Manual de Boas Prdticas em Seguranga da

Informacio, declara:

7

Porque a informacio ¢ um ativo muito importante para
qualquer institui¢do, podendo ser considerada, atualmen-
te, o recurso patrimonial mais critico. Informacoes adul-
teradas, nao disponiveis, sob o conhecimento de pessoas
de ma-fé ou concorrentes podem comprometer significa-
tivamente nio apenas a imagem da institui¢ao perante ter-
ceiros, como também o andamento dos préprios processos
institucionais. E possivel inviabilizar a continuidade de
uma instituicdo se nio for dada a devida atencio a seguran-
ca de suas informagoes. (TRIBUNAL DE CONTAS DA
UNIAO, 2012, p.10)

A medida que as informagbes se proliferam no seio das
organizagoes, geram-se problemas de dificeis resolucoes prdticas, pois sua
importincia assume um cardter subjetivo e dinimico em fun¢io do papel
que pode desempenhar nas atividades da organizacio, o que exige esforcos
para distingui-las e classificd-las diante dos diversos critérios que podem
ser adotados. Entendemos que, fundamentalmente, a classificacio das
informagoes em uma organizacio deve ser conduzida sob dois aspectos
distintos e cruciais: o primeiro refere-se a sua importincia para o negdcio,
e o segundo, a sua protegdo durante seu ciclo de vida.

Amaral (1994) apresenta quatro classes de informagio de acordo
com sua importincia para a organizagao, a saber:

. A informagao critica — essencial & sobrevivéncia da organizagao;
. A informa¢io minima — essencial para uma boa gestao da orga-

nizagao;
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. A informagao potencial — essencial para a obten¢ao de vantagens
competitivas utilizando-se os sistemas de informagao;

. A informagao lixo — desprovida de qualquer valor.

Amaral (1994, p. 28) refere, ainda, que “deverd haver uma
evolucio do esforgo por parte da organizagio na procura e manutengio da
informagio critica, da informa¢io minima e da informacio potencial. J4
sobre a informagio lixo, o esforco ¢, obviamente, para se evitar qualquer
desperdicio de recurso com ela”. Essas classes de informagoes indicadas

pelos autores podem ser visualizadas na figura 1.

Figura 1: Classes de informacio nas organizacoes

Fonte: Amaral (1994, p.28)

Para Beal (2012), além de algumas classificacdes empregadas,
cada organizagio precisa adotar um esquema de classificagao da informacio
sob o ponto de vista de seus requisitos de seguranga: sigilo, autenticidade,
integridade e disponibilidade.

Nesse contexto, a estrutura organizacional assume um papel

fundamental no bom manuseio de suas informagées. Basicamente,



as estruturas organizacionais dividem-se em dois tipos: formal e
informal. Segundo Oliveira (2001, p.82), a estrutura formal “¢ aquela
deliberadamente planejada e formalmente representada, em alguns de seus
aspectos, pelo organograma”, e a estrutura informal relaciona-se “a rede de
relac;c’)es sociais e pessoais”, ou seja, ocorre de forma espontanea, através da
interacio entre os individuos.

Em geral, as organizacoes diferenciam-se em trés niveis
organizacionais, qualquer que seja a natureza ou tamanho da organizagao.
Para Chiavenato (2003, p.525-526), esses niveis organizacionais sio
denominados de:

institucional ou estratégico: corresponde ao nivel mais elevado
da organizagio e é composto de diretores, proprietdrios, acionistas e
executivos. E o nivel em que as decisoes sio tomadas e sio definidos os
objetivos da organizagio e as estratégias para alcan¢d-las;

intermedidrio: também chamado de nivel mediador ou gerencial, é o
nivel colocado entre o institucional e o operacional e que cuida da articulagao
interna entre ambos. Esse nivel é responsavel por transformar as estratégias
formuladas para atingir os objetivos de negécio em programas de agao;

operacional: denominado de nivel técnico, localiza-se nas dreas
inferiores da organizagio e se liga diretamente as atividades rotineiras da
organizacio. E o nivel em que as tarefas e as operagées sio realizadas.

E importante perceber que os niveis organizacionais supracitados
apresentam-se de forma interligada, por meio de um processo de apoio
mutuo, em que se estabelecem os fluxos de informagoes. Nesse sento, o nivel
operacional tem a fungio de sustentar os demais, visto que é nele que se
origina grande parte das informagoes que irdo subsidiar o nivel estratégico.

Em sua esséncia, a informacio traz um atributo de valor dentro
do contexto em que ¢ inserida, devido a sua caracteristica abstrata e

intangivel, e quantificar seu valor é uma tarefa nao trivial. Assim, surgem
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inimeros parimetros capazes de verificar seu valor na organizagao, tais

como: qualidade, comportamento, juizo de valor e outros.

Para Cronin (1990), uma das maneiras de quantifici-las é por
meio dos seguintes juizos de valor:

. Valor de uso: baseia-se na utilizacio final da informacao;

. Valor de troca: é aquele que os usudrios estdo preparados para
pagar e varia de acordo com as leis de oferta e demanda. Também
pode ser denominado de valor de mercados;

. Valor de propriedade: que reflete o custo substitutivo de um bem;

. Valor de restri¢o: que surge no caso de informagao secreta ou de

interesse comercial, quando o uso fica restrito a algumas pessoas.

Moresi (2000) enfatiza que ¢ dificil quantificar monetariamente

o valor das informagées e que o valor de troca é o que mais se aproxima

de uma equivaléncia monetdria, porque, por meio dela, poderd ser obtido

algum tipo de vantagem competitiva. O autor acrescenta que uma

informagao que tem seu valor de troca carrega um valor de restricao, uma

vez que, normalmente, representa insumos cruciais de competitividade.
Beal (2012) observa que a informagio de boa qualidade

(relevante, precisa, clara, consistente, oportuna) tem um valor

sobremaneira significativo para as organizagoes e pode ser aplicada em

diferentes contextos. J4 para Lesca e Almeida (1994), o valor da informacio
apresenta-se em quatro Contextos:

. Fator de apoio a decisdo: a informagao possibilita que se reduzam
as incertezas na tomada de decisao e possibilita que escolhas se-
jam feitas com menos risco e no momento adequado.

. Fator de produgio: a informagio é um elemento importante para
criar e introduzir no mercado produtos (bens e servigos) de maior

valor adicionado.



Fator de sinergia: o desempenho de uma organizacao estd condi-
cionado a qualidade das ligagdes e das relagdes entre as unidades
organizacionais, as quais, por sua vez, dependem da qualidade do
fluxo informacional existente para proporcionar o intercimbio
de ideias e informacoes.

Fator determinante de comportamento: a informagio exerce in-
fluéncia sobre o comportamento dos individuos e dos grupos,
dentro e fora das organizacoes: internamente, visa influenciar o
comportamento dos individuos para que suas agoes sejam con-
dizentes com os objetivos corporativos; externamente, visa in-
fluenciar o comportamento dos envolvidos (clientes atuais ou
potenciais, fornecedores, governo, parceiros etc.), de modo que

se torne favordvel ao alcance dos objetivos organizacionais.

Moody e Walsh (1999), ao analisar a informa¢io como um ativo

organizacional, relacionam as seguintes leis, que definem o comportamento

da informag¢io como um bem econémico:

12 Lei: A informagao ¢ (infinitamente) compartilhdvel - A infor-
magio pode ser compartilhada infinitamente, sem que seja con-
sumida nesse processo. Quando a informagdo de uso interno é
compartilhada pelos funciondrios, transforma-se em um valioso
elemento de integragao de processos e compreensao da organiza-
¢lo. J4 as informacoes destinadas a0 ambiente externo tém seu
valor aumentado quando um maior niimero de usudrio ¢ atin-
gido.

22 Lei: O valor da informagio aumenta com o uso - Quanto mais
a informacio € utilizada, maior € o valor associado a ela.

32 Lei: A informagio é perecivel - A informagio perde parte de

seu valor potencial 2 medida que o tempo passa.
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. 42 Lei: O valor da informac¢ao aumenta com a precisao — Quanto
mais precisa for a informagao, mais util ela serd, portanto, mais
valiosa.

. 52 Lei: O valor da informa¢io aumenta quando hd combinagio
de informagoes — Quanto mais integrada estiver a informagio,
maior serd seu valor potencial dentro das organizagées, porquan-
to possibilita uma visao sistémica dos processos, em substitui¢ao
a visao estanque de funcoes, departamentos e produtos.

. 62 Lei: Mais informagio nio é necessariamente melhor — Para
que as informagoes tteis tenham seu valor agregado, precisam
ser filtradas com critérios de relevancia, quantidade e qualidade
de sua apresentagdo. As informagdes que nao resultam em de-
cisdes ou processos produtivos melhores nio apresentam valor
associado, e assim como a insuficiéncia, a sobrecarga prejudica o
desempenho.

. 72 Lei: A informacao se multiplica — A informacao apresenta-se
de forma “autogenerativa’, e seu valor pode ser potencializado

pelas oportunidades de reciclagem e de uso em novas situagoes.

Van e Hoog (1996) simplificam essa discussao e mencionam
dois dominios a serem percebidos sobre a informagdo: no primeiro, se
ela atender as necessidades de uma pessoa ou grupo; e no segundo, se
satisfizer aos processos decisdrios da organizacdo. Nessa perspectiva,
adota-se o idedrio de Van e Hoog (1996), que entendem que a
informagio serd valiosa para a organizagio quando satisfizer aos anseios
dos desejos humanos e/ou aos bens e aos servicos da organizagao. Por
conseguinte, a percepgao de seu valor perpassa o efeito que ela exerce

sobre a organizagao como um todo.



Principios elementares da seguranca da
informacao

Dentro da literatura e até mesmo no cotidiano emprega-se o
termo seguran¢a em multiplos sentidos e frequentemente associa-se seu
significado a agdes de restri¢ao, cerceamento, defesa entre outros, sendo
muitas vezes compreendida como sinénimos de repressao, impedimento,
proibigao e punigao.

Para Matos (2001, p.1), a palavra ¢ de origem latina, significa
“sem preocupagdes’, e sua etimologia sugere o sentido de “ocupar-se de si
mesmo” (se+cura). Ainda para o autor, “em uma defini¢do mais comum,
seguranca é “um mal a evitar”, por isso é a auséncia de risco, a previsibilidade,
a certeza quanto ao futuro”. Nos ambientes organizacionais, a preocupagao
com os aspectos de seguranga difere em grau e amplitude de importincia
e é frequente o equivoco de perceber a seguranga por meio de abordagens
isoladas dentro do contexto organizacional, geralmente fundamentas em
aspectos tecnoldgicos, técnicos e sociais.

Summers (1997, p.21) percebe a seguranga da informagiao como
um componente intrinseco ao uso dos computadores e a considera como
uma meta a ser atingida para proteger os sistemas computacionais contra
ameacas a confidencialidade, a integridade e & disponibilidade. Para
Oliveira (2001), a seguranca da informagio é “o processo de protegao de
informacoes e ativos digitais armazenados em computadores e redes de
processamento de dados”.

A definicdo dos autores supracitados sustenta-se no viés de
solugdes tecnoldgicas voltadas apenas para a drea de T1. Eles subestimaram

elementos importantes de produtividade, como pessoas, ativos e processos.
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Evidencia-se que, ao assumir essa abordagem, a organizacao ficard limitada
a acOes reativas, pontuais, sem embasamento de processos e dependentes
de esforcos individuais.

Segundo Peltier (2001, p.8), “a seguranca da informagio
compreende o uso de controles de acesso fisicos e 16gicos, com o intuito
de proteger os dados contra modificagdes acidentais ou nao autorizadas,
destruicao, quebra de sigilo, perda ou dano aos ativos informacionais”.
Nessa definicao, percebe-se que hd uma delimitacio da seguranca em
relagdo ao uso exclusivo de controles para atuar nos espagos fisicos e logicos
da organizagio, abstendo-se dos fatores de interferéncia que os recursos
humanos exercem sobre a seguranga.

Em uma perspectiva mais recente, o fator humano passou a ser
preponderante para o alcance dos objetivos da seguranga da informagao.

Marciano (2006, p.114) prop6s uma defini¢ao social em que

a seguranga da informagao é um fendmeno social no qual os
usudrios dos recursos informacionais tém razodvel conheci-
mento sobre o uso desses recursos, incluindo os énus decor-
rentes, bem como sobre os papéis que devem desempenhar
no exercicio desse uso.

Mitnick e Simon (2003) afirmam que o homem ¢é a maior causa
de incidentes de seguranga da informacdo. Alexandria (2009) concorda
com os autores, 20 alertar que é um erro comum nio considerar os aspectos
sociais ¢ humanos evolvidos na construgao da seguranca da informagao.
Embora os autores supracitados apresentem definigdes ligeiramente
divergentes, elas representam o entendimento a respeito da seguranca da
informagio sob o dominio de suas 4reas de estudo. E importante destacar
as contribui¢oes advindas dessas percepgoes para o entendimento global

da seguranca da informagao.



A complexidade e o dinamismo das organizagées, aliados ao
aumento exacerbado de informagoes, impdem uma visio global sobre
a seguranga que a coloca como um problema de negécio ¢ demandam
esforgos mais abrangentes, com foco em gerenciamento de riscos ligados
a objetivos mais amplos, como a continuidade dos negécios, a reducio de
custos com incidentes de seguranca e o aumento da competitividade. Essa
visao passa a atender as organizagdes através de a¢oes proativas, adaptativas,
orientadas para processos, por um gerenciamento sistémico e continuo da
seguranca da informacio.

A norma ISO/IEC 17799:2005, em sua se¢io introdutéria,
define seguranga da informagao como “a protegao da informacio de virios
tipos de ameagas para garantir a continuidade do negdcio, minimizar
o risco ao negdcio, maximizar o retorno sobre os investimentos e as
oportunidades de negdcio”. Para Sémola (2014, p.41), “a seguranga da
informagao ¢ uma drea de conhecimento voltada a protegio da informacao
e dos ativos associados contra indisponibilidade, alteragoes indevidas e
acessos nao autorizados”. O autor considera a seguranga da informacio
de forma mais ampla, por meio de préticas de gestao de riscos e incidentes
que impliquem o comprometimento da confidencialidade, da integridade
e da disponibilidade das informagoes.

Para o desenvolvimento desta pesquisa, foram consideradas as
definicoes da ISO/IEC 17799: 2005 e de Sémola, porque convergem para
a amplitude do contexto em estudo. Nesse sentido, fundamentalmente
a seguranga da informacio tem a finalidade de proteger a informacio
referente a sua confidencialidade, integridade e disponibilidade.

Conforme Sémola (2014, p.43),

. Confidencialidade — Toda informacio deve ser protegida de acor-
do com o grau de sigilo de seu contetdo, visando limitar seu

acesso e uso as pessoas a quem é destinada.
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. Integridade — Toda informagao deve ser mantida na mesma con-
digio em que foi disponibilizada por seu proprietdrio, visando
protegé-la contra alteragoes indevidas, intencionais ou acidentais.

. Disponibilidade — Toda informacao gerada ou adquirida por um
individuo ou instituigio deve estar disponivel para seus usudrios,
no momento em que eles necessitam delas para qualquer finali-

dade.
Segundo o Tribunal de Contas da Uniao, a confidencialidade

consiste na garantia de que somente pessoas autorizadas te-
nham acesso as informagbes armazenadas ou transmitidas
por meio de redes de comunicagio. Manter a confidenciali-
dade pressupée assegurar que as pessoas nio tomem conhe-
cimento de informagdes, de forma acidental ou proposital,
sem que possuam autorizagio para tal procedimento. (TRI-

BUNAL DE CONTAS DA UNIAO, 2012, p.9)

A confidencialidade garante que s6 os destinatdrios da informagio
tenham acesso a ela. Isso significa que manter a confidencialidade
das informagoes ¢ ter a seguranca de que o que foi dito ou escrito serd
transmitido ou cedido apenas a quem de direito. Ressalta-se que a violagio
desse requisito poderd trazer impactos imensurdveis para a organizagao.
Podemos exemplificar como a quebra de confidencialidade o vazamento de
informacées ocorrido no ano de 2010, no Instituto Nacional de Estudos
e Pesquisas Educacionais Anisio Teixeira (INEP), onde José Joaquim,
entdo presidente do INEP, divulgou, em nota publica, a confirmacio
do vazamento dos dados de cerca de 12 milhoes de estudantes que
fizeram as provas do Exame Nacional do Ensino Médio (ENEM) nos
anos de 2007, 2008 ¢ 2009, o que acarretou No acesso Nao autorizado a
informagdes confidenciais dos participantes que poderiam ser utilizadas

por estelionatérios.



A integridade consiste na fidedignidade de informagoes. Si-
naliza a conformidade de dados armazenados com relagio
as insercoes, alteracdes e processamentos autorizados. Si-
naliza, ainda, a conformidade dos dados transmitidos pelo
emissor com os recebidos pelo destinatdrio. A manutengio
da integridade pressupoe a garantia de nio violagao dos da-

dos. (TRIBUNAL DE CONTAS DA UNIAO, 2012, p.9)

Garantir que a informagio nio seja alterada é o objetivo do
segundo pilar — Integridade — que busca fidedignidade das informagoes.
E importante destacar que essa garantia perpassa a violagio intencional
e estende-se a causas acidentais. Por isso se deve garantir a protegao das
informagdes sob os aspectos intencionais e acidentais, como, por exemplo:
hipoteticamente, os investimentos de uma organizagio foram pautados
no relatério de desempenho de vendas de seus produtos. Depois dessa
decisao, descobriu-se que o relatério foi alterado intencionalmente por
um funciondrio insatisfeito, o que pode ocasionar perdas financeiras e
estratégias equivocadas da organizagio.

Para o Tribunal de Contas da Uniao, a disponibilidade é a

garantia de que as informagoes estejam acessiveis as pessoas
e aos processos autorizados, a qualquer momento requeri-
do, durante o perfodo acordado entre os gestores da infor-
magio e a drea de informdtica. Manter a disponibilidade
de informagdes pressup6e garantir a prestagio continua do
servigo, sem interrupgdes no fornecimento de informagoes
para quem ¢ de direito. (TRIBUNAL DE CONTAS DA
UNIAO, 2012, p.10)

A disponibilidade garante que a informagao esteja disponivel
para todos os seus usudrios, no momento em que houver necessidade.
Por exemplo: uma organizagao atualiza sua tabela de precos de venda

de produtos devido a um erro de sincronizacao das bases de dados dos
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sistemas de venda de suas vérias filias. Depois de um longo periodo de

tempo, percebe-se que alguns milhares de produtos foram vendidos a um

preco inferior.

Embora esses exemplos demonstrem aplicabilidade em diferentes
contextos, ¢ evidente que a violagio de qualquer um dos pilares impacta
de forma negativa a organizagio. Ressaltamos que nio hd, na literatura,
o entendimento de que um pilar se sobreponha a outro no quesito de
importancia, pois todos os trés formam a triade a ser seguida na busca por
seguranca.

Apesar do consenso de que esses elementos formam a triade
que a seguranga da informacio deverd seguir na busca por seguranga,
alguns autores adicionam a autenticidade e o nao reptdio como aspectos
essenciais para a consecugao dos objetivos que se pretendem alcangar. Para
Beal (2012, p.52), além dos pilares supracitados, a autora considera os
requisitos abaixo:

. Autenticidade — Garantia de que a informagao seja proveniente
da fonte a qual ela é atribuida.

. Irretratabilidade da comunica¢io (nio repudio) — Protegao con-
tra a alegacao por parte de um dos participantes de uma comuni-
cagdo de que ndo ocorreu.

Coelho et al (2014) consideram, ainda, como essenciais os
atributos:

. Conformidade — Estar em conformidade ¢ estar de acordo se-
guindo e fazendo com que se cumpram leis e regulamentos inter-
nos € externos.

. Controle de acesso — Trata de limitar e controlar o acesso 16gico/
fisico aos ativos de uma organizagio por meio dos processos de
identificagdo, autenticagdo e autorizagio, com o objetivo de pro-

thC[‘ 0S recursos contra acessos nao autorizados.



A compreensio da seguranga da informacao, além dos conceitos
primdrios jd explanados, perpassa o entendimento de conceitos secunddrios
que a circundam em todo o seu processo de prote¢io a informagio, como

ativo, vulnerabilidade, ameacas, ataques e risco.

Ativo

De forma geral, podemos entender um ativo como qualquer
elemento de valor para uma organizagao, seja humano, tecnolégico ou
software, como, por exemplo, banco de dados, softwares, equipamentos
(computadores e notebooks), servidores, elementos de rede (roteadores,
switches, entre outros), pessoas, processos e servigos. O autor Sémola
(2012, p.43-44) o define como “todo elemento que compde os processos
que manipulam e processam a informacao, a contar da prépria informagao,
o meio em que ela é armazenada e os equipamentos em que é manuseada,
transportada e descartada’.

A norma ABNT NBR ISO/IEC 27005: 2011 sugere a distingao
entre ativos primdrios e ativos de suporte e infraestrutura, apresentados no
Quadro 1. Os primdrios s3o as informagdes, os processos ¢ as atividades
de negécio. Jd os de suporte compreendem os meios em que os primdrios
se apoiam e podem ser agrupados em: hardware, software, rede, recursos

humanos, instalacoes fisicas e estrutura da organizagao.
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Quadro 1: Classificagao de ativos

ATIVOS PRIMARIOS

Descrigao

Sdo executados visando ao desempenho das fungoes da
organizagio. Processos sio os elementos que mais agregam valor
a organizagio.

Classes
Processos e
atividades de
negbcio
Informacoes

Classes

Sdo usadas para apoiar a execugio desses processos, além das de
cardter pessoal, estratégicas ou com alto custo de aquisicio.

ATIVOS DE SUPORTE

Descrigao

Hardware Constituido de todos os elementos fisicos que suportam a
execugdo automdtica de processos.

Software Constituido de programas computacionais

Rede de | Constituida de todos os dispositivos de redes e telecomunicagoes

computadores que interconectam os dispositivos e os elementos dos sistemas de

informacao, como redes telefonicas, de computadores de longa
distAncia, metropolitanas, locais e ad hoc®, roteadores, bridges',
hubs e outras interfaces de comunicagio.

Recursos humanos

Constituidos de grupos enquadrados entre tomadores de decisao, usudrios,
pessoal de manutenciio e operagio e desenvolvedores de software.

Instalacoes fisicas

Constituidas de todos os lugares que agregam os demais ativos
sob o escopo e os meios para operacionalizd-los, como: espagos
exteriores, perimetros defensivos, zonas dentro do perimetro,
servicos essenciais para opera¢io de equipamentos, servico de
comunicagio, utilidades para suprimento de energia elétrica,
condicionamento do ar etc.

Estrutura

organizacional

Constituida de autoridades, subunidades da organizacio,

projetos, subcontratados e fornecedores.

Fonte: Elaborado pelos autores com base na ISO NBR 27005:2011 - 2018

9 Tipo de rede em que ndo hd um né ou terminal especial - geralmente designado como ponto de acesso

- para o qual todas as comunicagdes convergem e que as encaminha para os respectivos destinos.

10 Equipamento de rede que possibilita a interconexao entre duas redes distintas.

11 E um equipamento que tem a fungio de interligar vérios computadores em uma rede.



E de extrema importincia que a organizagao conheca seus ativos
tangiveis e intangiveis, classifique-os e lhes atribua responsabilidades pelos
ativos. Isso poderd diminuir as chances de que a seguranca desses ativos
seja comprometida. Para isso, é necessdrio que seja realizado um inventdrio
dos ativos e, para cada ativo identificado, seja definido seu proprietério,
que ficard encarregado de manter os controles de seguranca.

O inventério dos ativos ¢ realizado por meio do seu levantamento e
de seu enquadramento, em sua respectiva classe. Essa atividade ¢ considerada
como dificil de ser executada, devido as interdependéncias entre as partes
que constituem a execu¢ao dos processos e os sistemas de informacao de uma
organizagao. Segundo Alberts e Dorofee (2002), o levantamento ¢ feito com
a realizagdo de workshops de elicitagao de conhecimento, empregando-se
técnicas como entrevistas e brainstorm, em que os participantes selecionados
das dreas de negdcios da organizacio focam seus trabalhos e identificam os

ativos relacionados ao desempenho de suas atividades.

Vulnerabilidade

Vulnerabilidade ¢é a fragilidade de um ativo ou grupo de ativos, que

pode ser explorada por uma ou mais ameagas. Segundo Sémola (2012, p.47),
sdo fragilidades presentes ou associadas a ativos que mani-

pulam e/ou processam informagées que, ao serem explora-

das por ameacas, permitem a ocorréncia de um incidente de

seguranga, afetando negativamente um ou mais principios
da seguranca da informagio.

As vulnerabilidades sao falhas que, por si sés, nio provocam
incidentes, pois sao elementos passivos que dependem de um agente
causador ou favordvel que a explorem tornando-as ameagas para a

seguranca da organizagio. As organiza¢oes devem conhecer e controlar as
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ameagas a seus ativos informacionais, pois, quando as vulnerabilidades sio

exploradas por elas, podem gerar impactos de propor¢oes imensurdveis.

Sob o ponto de vista de Sémola (2012), sao exemplos de vulnerabilidade:

Fisicas — Falta de extintores, detectores de fumacas e de outros
recursos para combater incéndios em ambientes com ativos ou
informacoes estratégicas, acesso facilitado a ambientes de proces-
samento de dados, deficiéncia de controles de acesso em locais
de armazenamento de informacées confidenciais ou sensiveis etc.
Naturais — Ambientes com equipamentos eletronicos perto de
locais suscetiveis a desastres naturais, como incéndio, enchentes,
terremotos, tempestades, e outros, como falta de energia, acimu-
lo de poeira, aumento de umidade etc.

Hadware — Os computadores sio suscetiveis a poeira, 2 umidade,
a sujeira e ao acesso indevido a recursos inadequadamente prote-
gidos e podem sofrer com componentes deficientes ou mal confi-
gurados, como falhas ou flutuagées no suprimento energético ou
aumento excessivo de temperatura ambiente.

Software — Erros na codificagao, na instalagio ou na configuragio
de sistemas e aplicativos podem acarretar acessos indevidos, va-
zamento de informagoes, perda de dados e de trilhas de auditoria
ou indisponibilidade do recurso quando necessdrio.

Midias — Discos, fitas, relatérios e impressos podem ser perdidos
ou danificados, e falhas de energia podem causar panes em equi-
pamentos e danificar trilhas 16gicas de dados. Discos rigidos, usu-
almente, tém vida atil, e a radiagdo eletromagnética pode afetar
diversos tipos de midias magnéticas.

Comunicagao — A comunicagio telefénica é vulnerdvel a escutas
(acesso indevido) ou a problemas na infraestrutura fisica ou 16gi-

ca que a impecam de ser estabelecida.



. Humanas — Falta de treinamento ou de conscientiza¢io das
pessoas e de avaliagdo psicolégica adequada ou de verificacio
de antecedentes que identifiquem objetivos escusos, proble-
mas anteriores, md-fé ou descontentamento de um funcioni-
rio, entre outros, podem levar ao compartilhamento indevido
de informagdes confidenciais, & ndo execugio de rotinas de
seguranga ou a erros ¢ omissoes que ponham em risco as in-

formacoes.

A norma ISO/NBR 27005:2011 classifica as vulnerabilidades
quanto ao tipo de ativo secunddrio ao qual ela se aplica, a saber:
vulnerabilidades de hardware, de softwares, de rede, de pessoal, de
instalagoes e da estrutura organizacional.

O catdlogo de vulnerabilidades da norma ISO/NBR 27005: 2011
tem uma natureza genérica e pouca aplicabilidade sobre vulnerabilidades
especificas de ativos tecnoldgicos, como computadores e softwares.
Para o caso em que se pretendem analisar as vulnerabilidades de ativos
tecnoldgicos e os sistemas especificos, essa norma recomenda o uso de
métodos, técnicas e ferramentas oriundas da gestao de risco.

A identificagido das vulnerabilidades possibilita o cdlculo
aproximado da probabilidade de concretizar as ameagas inerentes a
organizagio e podem ser representadas em uma drvore tipoldgica,
conforme exposto na Figura 2, cujas folhas serdo as vulnerabilidades que
devem ser analisadas e mensuradas pela organizagao. Para Silva; Carvalho
e Torres (2003), a identificacdo e a representag¢io das vulnerabilidades
devem ser classificadas como um processo confidencial, porque, como
essas vulnerabilidades sao exploradas, podem constituir ameacas e causar

danos desastrosos a organizagio.
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Figura 2: Exemplo de 4rvore de vulnerabilidades

Fonte: Elaborado pelos autores - 2018

Nesse sentido, a vulnerabilidade é uma caracteristica que
determinado recurso assume quando estd suscetivel a um ataque, ou seja,
¢ uma condi¢io encontrada em um ativo que o dota de fragilidades que
podem ser exploradas com ameagas que podem resultar em danos de

ordens diversas.



Ameacas

Uma ameaga ¢ qualquer evento que explore as vulnerabilidades

e lhes atribui a causa potencial de um incidente indesejado que pode

resultar em dano para um sistema ou organizagio. Para Dias (2000, p.

55), “é um evento ou atitude indesejdvel (roubo, incéndio, virus etc.)

que potencialmente remove, desabilita, danifica ou destréi um recurso”.

Segundo Sémola (2012, p.45), “sio agentes ou condi¢des que causam

incidentes que comprometem as informagoes e seus ativos, por meio da

exploragio de vulnerabilidades, provocando perdas de confidencialidade,
integridade e disponibilidade e, consequentemente, causando impactos
aos negdcios de uma organizacao’.

Quanto a intencionalidade, o autor supracitado classifica as
ameacas em trés grupos:

. Naturais — que sao as decorrentes de fendmenos da nature-
za, como incéndios naturais, enchentes, terremotos, tempes-
tades eletromagnéticas, maremotos, aquecimento, polui¢ao
etc.

. Involuntdrias — s3o as ameagas inconscientes, quase sempre cau-
sadas pelo desconhecimento, como acidentes, erros, falta de ener-
gia, entre outros.

. Voluntérias — sao as ameagas propositais, causadas por agen-
tes humanos, como hackers, invasores, espioes, ladrées, cria-
dores e disseminadores de virus de computador e incendid-

rios.

A norma ISO/NBR 27005: 20011 classifica as ameacas de acordo
com sua origem - de natureza humana deliberada, acidental e ambiental e

com o tipo, como demonstrado no Quadro 2.
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Quadro 2: Tipos de ameaga

Descricao

Dano fisico Incidente com equipamento, instalagao, midia
ou substincia que foram comprometidos.

Eventos naturais Incidentes com fontes de dgua, do solo, do
subsolo ou do ar.

Paralisagdo de servigos essenciais Incidentes em servico de energia elétrica,
dgua encanada, esgoto, condicionamento de
ar etc.

Distiirbio causado por radiagao Incidentes causados por radiagio térmica ou
eletromagnética.

Comprometimento da informagio | Interceptacio, destruicio, furto, copia
indevida, adulteracgio de hardware ou
software.

Falhas técnicas Falha, defeito, saturagio ou violacio das
condigées de uso de equipamento de
informdtica.

Agoes nao autorizadas Uso, cdpia ou processamento ilegal de dados.

Comprometimento de fungdes Uso errado, abuso de direitos, falsificagao de
direitos, reptdio de a¢des, indisponibilidade
de pessoas.

Fonte: Elaborado pelos autores, com base na ISO NBR 27005: 2011 - 2018

As ameagas a seguranca podem ser identificadas tanto por meio
da produgao de cendrios quanto pela criacio de listas de tipificagdo. A
listagem de ameacas por tipificagdo é considerada a mais usual, porque
facilita a obten¢do de informagao estatistica sobre sua frequéncia de
ocorréncia no passado.

Para Silva; Carvalho; Torres (2003, p.36): “A forma cldssica de
tipificagao dos riscos consiste na definicio de categorias e subcategorias de
classificagdo, criando-se uma “4rvore”, em que os ramos correspondem aos
tipos de ameagas e as folhas as ameacas em si”. Nessa forma de classificagao,
os autores supracitados apresentam na Figura 3 algumas das categorias

principais mais comuns nos ambientes organizacionais.



Figura 3: Exemplo de drvore de ameagas

Fonte: Elaborado pelos autores - 2018

As ameacas surgem das mais diversas formas, podendo ser
acidental ou intencional, sendo a intencional oriunda de um simples
monitoramento nao autorizado dos sistemas de informagdes até ataques
mais sofisticados realizados por crakers’?. Dentre as principais ameagas

podemos citar a destruigio de informagées ou recursos, modificagio ou

12 Termo usado para designar quem quebra um sistema de seguranca.
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deturpagio da informagao, roubo, remog¢io ou perda de informagio,

revelagio de informagoes confidenciais ou nao.

Ataques

Os ataques relacionados a seguranga da informagao podem ser

destinados a qualquer uma de suas dimensoes e sio uma ameaga que,

quando bem-sucedida, causa uma a¢io danosa a organizacio. Por sua vez,

um ataque corresponde a qualquer agdo que comprometa a seguranca da

organizagio. Coelho et al (2014, p. 5) asseveram que “o ataque é um ato

deliberado de tentar se desviar dos controles de seguranca, com o objetivo

de explorar as vulnerabilidades”. Existem dois tipos de ataque:

passivos — baseados em escutas e monitoramento de transmissoes,
com o intuito de obter informagdes que estao sendo transmitidas.
A escuta de uma conversa telefénica é um exemplo dessa catego-
ria. Ataques dessa categoria sdo dificeis de detectar porque nao
envolvem alteragoes de dados, todavia podem ser prevenidos com
a utilizagio de criptografia.

ativos — envolvem modificagao de dados, criagao de objetos fal-
sificados ou negagdo de servico e tém propriedades opostas as
dos ataques passivos. Sdo dificeis de ser prevenidos, por causa da
necessidade de proteger completamente todas as facilidades de
comunicagio e processamento, durante o tempo todo. Assim, ¢
possivel detectd-los e aplicar uma medida para recuperar prejui-

zos causados.

Ainda para os autores, hd quatro modelos de ataque as

informagdes, representados pela observagao do fluxo normal da informacao

de uma origem para um destino, conforme a Figura 4:



Figura 4: Modelos de ataque

Fonte: Coelho et al (2014).

Interrup¢ao — quando um ativo ¢ destruido ou fica indisponivel
(ou inutilizdvel), o que caracteriza um ataque contra a disponibi-
lidade. Por exemplo, a destruigao de um disco rigido.
Interceptagio — quando um ativo ¢ acessado por uma parte nao
autorizada (pessoa, programa ou computador), tem-se um ataque
contra a confidencialidade. Por exemplo, c6pia nao autorizada de
arquivos ou programas.

Modificagao — quando um ativo é acessado por uma parte nio
autorizada (pessoa, programa ou computador) e ¢ alterado, tem-
-se um ataque contra a integridade. Por exemplo, mudar os valo-
res em um arquivo de dados.

Fabricagio — quando uma parte nao autorizada (pessoa, programa ou
computador) insere objetos falsificados em um ativo, temos um ataque

contra a autenticidade. Por exemplo, a adiZo de registros em um arquivo.
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Tipos de ataque

Intimeras técnicas, ferramentas ¢ métodos de ataque surgem,
diariamente, no cendrio mundial. Atacar deixou de ser um privilégio
das pessoas com plenos conhecimentos tecnolégicos, porquanto o acesso
irrestrito, facilitado e de diversas formas propaga diversas possibilidades de
qualquer usudrio atacar os recursos informacionais de uma organizagao.

Nesse contexto, estabelece-se uma guerra em que, de um lado,
atuam os profissionais de seguranca da informagao, que tém o objetivo
de neutralizar os possiveis ataques que a organizacio possa sofrer, e, de
outro, os atacantes que tentam, a todo custo, empreender acoes contra a
seguranca informacional. Os ataques a seguran¢a da informagio podem
ser denominados de acordo com a técnica empregada para sua realizacio
e o objetivo a ser alcangado. Para se entender bem mais esses ataques,
apresentam-se alguns que sdo feitos comumente  seguranca.

. Engenharia social - seu objetivo é de enganar e ludibriar pessoas,
a fim de obter informagoes que possam comprometer a seguranca
da organizagao. Suas agdes sao direcionadas a persuadir, muitas
vezes abusando da ingenuidade ou da confianga do usudrio para
obter acesso nio autorizado a recursos ou informagoes sigilosas.

. Negacao de servico (DoS e DDoS) — os ataques de negagao de
servicos DoS (Denial of Service) objetivam interromper um ser-
vico ou um computador conectado 2 internet, com a geragdo de
sobrecarga no processamento do computador alvo ou no trifego
de dados da rede a qual o alvo estd conectado. O ataque DDoS
(Destributed Denial od Service) segue o mesmo conceito, porém
difere por ser um ataque distribuido, ou seja, um conjunto de
computadores ¢ utilizado para tirar de operagao um ou mais ser-

vigos.



. Phishing (Phishing Scam, Scam) — objetiva capturar informagoes
sensiveis, por meio de uma fraude eletrénica. Utiliza-se de pre-
textos falsos, com o intuito de receber informagoes sensiveis dos
usudrios, e ocorre com mais frequéncia por meio do envio de
e-mails e pdginas web falsas.

. Pharming — ¢ uma variante do Phishing que explora as vulnera-
bilidades dos browsers, dos sistemas operacionais e dos servidores
DNS (Domain Name System), com o objetivo de redirecionar os
usudrios a pdginas web falsas para obter suas informagées sensi-
veis.

. IP Spoofing — tem o objetivo de assumir a identidade de outro
computador, através do envio de pacotes contendo IPs falsos de
origem de outra mdquina.

. Malware — termo genérico que abrange todos os tipos de pro-
grama que executam ag¢des maliciosas em um computador, seja
com a interven¢ao do usudrio ou nio, tais como: virus, cavalos
de Tréia, adware, spyware, backoors, keyloggers, worms, bots e
rootkits.

. Ataques de for¢a bruta — utiliza criptoandlise para buscar exausti-
vamente a descoberta de senhas nos mais variados meios tecnolé-

gicos, web, servidores, ativos de rede etc.

Vivenciamos novas formas e métodos de ataques informacionais
a todo instante, e a dimensdo humana é o alvo mais frequente dentro
das organizacoes. Estabeleceu-se uma guerra cibernética de proporcoes
gigantescas, em que, de um lado, figuram os profissionais e as empresas
de segurancga da informagao que tentam, a todo instante, mitigar os riscos
aos ativos da organizagao e, do outro, invasores que buscam burlar esses

mecanismos e em muitos Casos, obtém sucesso.
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Gestao de riscos

Na literatura, encontramos diversas defini¢oes para o conceito
de risco, de acordo com a drea de estudo, o autor e sua aplicabilidade.
Este trabalho assumiu a defini¢do posta pela norma ABNT NBR ISO/
IEC 27005:2011, que aponta as diretrizes e descreve um processo genérico
para a Gestao de Riscos de Seguranca da Informagao de uma organizagao.

O processo descrito pela norma ABNT NBR ISO/IEC
27005:2011 adota, em sua esséncia, um método iterativo de gerir composto
de quatro passos, utilizado para controlar ¢ melhorar continuamente
seu processo, denominado de PDCA (PLAN-DO-CHECK-ADJUST).
Dentre as diversas metodologias existentes para a gestdo de riscos,
consideramos o método proposto pela norma, porquanto possibilita
flexibilidade e pragmatismo para ser utilizado em uma vasta gama de
circunstancias.

Segundo a norma ABNT NBR ISO/IEC 27005:2011, riscos
de seguranca da informagao “¢é a possibilidade de determinada ameaca
explorar vulnerabilidades de um ativo ou conjunto de ativos, causando
impactos negativos a organizacio”. Nesse conceito, podemos perceber a
existéncia de quatro elementos cruciais para entender e executar a gestao
de riscos: ativos, ameagas, vulnerabilidades e impacto. Os trés primeiros
elementos ja foram discutidos neste livro. Adiciona-se, ainda, o conceito de
impacto, que se traduz nas consequéncias da concretizagio das ameagas 2
organiza¢do. De acordo com a norma ABNT NBR ISO/IEC 27005:2011,
impacto é uma mudanga adversa no nivel obtido dos objetivos de negécios,
que pode se manifestar em diversos 4mbitos, tais como prejuizo financeiro,

de reputacio, de produto etc.



Virios termos e defini¢oes sao adotados no processo de gestao
de risco. Aradjo (2009, p.51) relaciona alguns termos ligados a gestao de

risco, apresentados no Quadro 3.

Quadro 3: Alguns termos relacionados a gestao de risco

Termo Descrigao

Ameaca E a presenca de todo evento potencial que causa um impacto
indesejdvel na organizacio. Pode ser provocada ou natural, ter
um efeito pequeno ou grande na seguranca ou na viabilidade
de uma companhia.

Ativo E um recurso, processo, produto ou infraestrutura, que uma
organizagio determinou que deve ser protegido. A perda
desse recurso poderia afetar a confidencialidade, a integridade
ou a disponibilidade. Pode ser tangivel ou intangivel e
afetar a continuidade do negécio de uma organizagio. O
valor de um ativo ¢ composto de todos os elementos que
sao relacionados a esse recurso: criagio, desenvolvimento,
sustentagdo, reposicio, credibilidade, custos considerados e
valor de aquisi¢io.

Brecha E quando um mecanismo da seguranga pode ser contornado
por uma ameaga. Quando uma brecha é combinada com um
ataque, pode resultar em uma invasio.

Exposicao Suscetibilidade & perda de um ativo devido a uma ameaga.
E possivel que uma vulnerabilidade seja explorada por um
agente ou por um evento da ameaca. A exposi¢do nao significa
que um evento de perda esteja ocorrendo realmente. Isso
significa que, se houver uma vulnerabilidade ¢ uma ameaca
que possam ser exploradas, poderd haver uma exposicio.

Invasao E quando um agente da ameaca tem acesso a infraestrutura de
uma organizagio com a subversio dos controles de seguranga
e pode causar danos diretamente aos ativos.

Protegao E um controle ou contramedidas empregadas para reduzir
o risco associado a uma ameaga especifica ou o grupo de
ameagas.

Risco E a possibilidade de que uma ameaca especifica explore uma

vulnerabilidade especifica e cause dano a um ativo.

Vulnerabilidade E a falta ou a fraqueza de uma protegio. Uma ameaga minima
tem o potencial de se transformar em grande ameaga ou em
ameaca mais frequente, por causa de uma vulnerabilidade.

Fonte: Aradjo (2009, p.51)
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Fernandes (2009) assevera que podemos entender bem mais
o processo de gestdo de risco através de um mapa que apresenta um
arcabougo conceitual geral sobre o qual se apoia a norma ABNT NBR

ISO/IEC 27005:2011, observando o relacionamento de seus elementos.

Figura 5: Mapa de conceitos sobre o risco de seguranga da informacio

Fonte: Fernandes (2009, p.17)

A Figura 5 mostra os elementos que circundam o conceito ora descrito
sobre o risco de seguranca da informagio. Percebeu-se que a determinagao
de um risco de seguranca da informacio envolve a coleta de dados sobre
varios elementos, como: ativo, ameagas, vulnerabilidades, probabilidades,
consequéncias e impactos. O processo de gestao de riscos ¢ uma etapa crucial e
fundamental para a seguranca da informagio, porquanto é nela que os conceitos
e os elementos descritos neste trabalho se relacionam através de um processo

continuo e interativo. Suas etapas e fases serdo apresentadas na segao seguinte.



Processo de gestao de riscos

Basicamente, podemos entender a gestao de risco como uma tentativa
de minimizar as fontes de riscos de seguranca da informagio, por meio da andlise
e da avaliagio dos elementos que constituem a seguranga da informagio. A norma
ABNT NBR ISO/IEC 27005:2011 adota um processo genérico de gestao
de riscos fundamentado no ciclo PDCA, composto de seis fases: definigio do
contexto, processo de avaliagio de riscos, tratamento do risco, aceitagio do risco,
comunica¢io e consulta do risco e monitoramento e andlise critica de riscos.

A fase de avaliagio de risco subdivide-se em trés etapas: a de identificacio
de riscos, a de andlise de riscos e a de avaliagio de riscos, demonstradas na Figura 6:

Figura 6: Processo de gestao de risco da ISO/IEC 27005:2011
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Fonte: NBR ISO/IEC 27005 (2008, p. 5)
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Na figura 6, podemos perceber o processo de gestao de risco com
a defini¢io do contexto, em que sio definidos os critérios e o escopo que
fundamentam a implementagao da andlise de risco. Em seguida, executam-
se as etapas da fase de avaliacio de riscos, em que os riscos so identificados,
estimados e avaliados de acordo com os critérios estabelecidos na fase
anterior. No final da fase de avaliagdo de risco, surge o primeiro ponto de
decisao, e se verifica se a avaliagdo foi satisfatéria ou nao. Caso nio seja, o
processo deverd ser repetido até que os resultados sejam satisfatérios.

Depois de avaliar os riscos, devemos fazer seu tratamento. Nessa
fase, os riscos podem ser reduzidos, retidos, evitados ou transferidos. E
se houver riscos em que o tratamento nio seja aceitdvel pela organizagao,
devemos reavaliar a forma de tratar e, a depender do risco, deve ser
executado o processo novamente para esses riscos.

A fase de aceitagao do risco compreende a formalizacio do aceite
dos riscos pela organizagio e ¢ de extrema importincia que todos os riscos
sejam avaliados e documentados. A fase de comunicagio é composta de
um conjunto de atividades que devem ser executadas continuamente entre
os stakeholders” da organizacio. Ja a fase de monitoramento e de revisio
do risco compreende agdes continuas, por meio das quais se pretendem
identificar quaisquer mudangas no contexto da organizacio, atualizar o
panorama de riscos e melhorar o processo de sua gestao.

No processo descrito, suas fases e atividades sao organizadas em
forma de processos, que contém entradas, a¢des, guias para implementacio
e saidas bem caracterizadas. No Quadro 4, apresentamos as entradas e as

saidas das fases desse processo.

13 Uma pessoa ou um grupo que estd diretamente envolvido em um projeto.



Quadro 4: Entradas e saidas do processo de gerenciamento de risco da

ISO/IEC 27005: 2011

Fase Entrada Saida
Definicio do | - Todas as informagoes | (i) Especificagio dos critérios bdsicos
contexto relevantes  sobre  a | para a gestdo de risco; (ii) especificacio
organizagao do escopo e limites cujos riscos

serdo geridos; (iii) Uma organizacio
preparada para operar a gestio de risco.

Avaliagao de | - Critérios basicos (i) Lista de riscos avaliados e priorizados,
riscos L conforme os critérios estabelecidos.

- Escopo e limites

- Organizagio para
geréncia de risco

Tratamento do | - Lista dos riscos | (i) Plano de tratamento do risco
risco priorizados  conforme
os critérios de avaliacio
em relacdo aos cendrios
de incidente  que
levaram a tais riscos.

(i) Lista de riscos residuais.

Aceitacio do | - Plano de tratamento | (i) Lista de riscos aceitos
risco de riscos

- Avaliagio de riscos
residuais

Fonte: Elaborado pelos autores, baseado na ISO NBR 27005:2011 - 2018

A fase de avaliagio de risco é a mais sensivel nesse processo.
Nela sdo executadas atividades que subsidiam a identificagdo, a andlise e
a avaliacao dos riscos. Para isso, é necessirio executar diversas atividades
que possibilitem uma gestao eficaz dos riscos. O Quadro 5 apresenta essas

atividades.
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Quadro 5: Atividades oriundas da fase de avaliagao de riscos

Identificagdo de riscos

Atividades

Identificagio de ativos

Entrada

- Declaragio do escopo e limites da gestao
de risco

- Inventdrio dos ativos

(i) Lista de ativos cujos riscos devem ser
gerenciados, relacionados a uma lista
de processo de negécios relacionados
aos ativos e a relevincia desses
relacionamentos.

Identificagio de ameagas

Ameagas oriundas da revisio dos registros
de incidentes, dos eventos de seguranca
dos responsdveis pelos ativos dos usudrios
e de outras fontes

(i) Lista de ameacas com a identificagao
do tipo de fonte da ameaga.

Identificagio de controles

- Documentagio dos controles e dos
planos de implementagio de tratamento
de riscos, se houver

(i) Lista de todos os controles
existentes e planejados, com seu status
de implementacio e uso.

- Lista de ameagas conhecidas

(i) Lista de todas as vulnerabilidades
existentes

Identificagdo de | - Lista de ativos
vulnerabilidades
- Lista de controles existentes e planejados
Identificagio de | - Lista de ativos (i) Lista de cendrios de incidentes, com
consequéncias suas consequéncias relacionadas aos

Atividades

- Lista de processo de negécio

- Lista de ameacas e de vulnerabilidades
correlacionadas a ativos e suas relevincias
Anilise de riscos

Entrada
- Lista de cendrios de incidentes
identificados como relevantes, incluindo a
identificagio de ameagas, vulnerabilidades,
ativos afetados e consequéncias.

ativos e aos processos de negdcio

(i) Lista de avaliagbes de impacto
(consequéncias) apreciadas, decorrentes
de um cendrio de incidente, expressas
com respeito a ativos e a critérios de

Estimativa das ¢
consequéncias impacto
- Lista de cendrios de incidentes | (i) Lista das probabilidades de cendrios
L identificados como relevantes, incluindo | de incidentes
ESUmaF‘Ya da identificagio de ameagas, vulnerabilidades,
probabilidade de | ativos aferados e consequéncias
incidente

- Lista de todos os controles existentes e
planejados, seu status e implementagio de
uso

Estimativa do nivel de
risco

Atividades

Avaliacio de risco

- Lista de cendrios de incidentes,
associados as probabilidades (qualitativas
e quantitativas).

Avaliagio de riscos

Entrada
- Lista de riscos com valoragées de niveis

- Critérios de avaliagio de riscos
(declarados na definigio do contexto)

- Critérios de aceitagdo do risco (declarados
na definigio do contexto)

(i) Lista de riscos com niveis de
valoragio atribuidos.

(i) Lista de riscos priorizados, conforme
critérios de avaliagio, em relagio aos
cendrios de incidentes que levam a
esses riscos.

Fonte: Elaborado pelos autores, baseado na ISO NBR 27005: 2011, 2018.




A norma apresenta dois métodos a serem seguidos na etapa de andlise
de riscos: 0 quantitativo e o qualitativo. Para Peltier (2005, p. 77), ao se avaliarem
os riscos, devem-se considerar as vantagens e as desvantagens da utilizagao dos
métodos quantitativos e qualitativos. Dantas (2011, p. 55-61) contribui para o
entendimento desses métodos ao ressaltar que a andlise de risco pode ser

[...] tanto quantitativa — baseada em estatisticas, numa an4-
lise histérica dos registros de incidentes de seguranca, uti-
lizada quando a probabilidade de um evento pode ser me-
dida em valores numéricos, e a sua consequéncia pode ser
calculada em perdas financeiras [...] — quanto qualitativa
— baseada em qualquer método que utiliza valores nominais
para descrever o risco, sendo utilizada quando nao ha dis-
ponibilidade e confianca no registro dos dados, quando nio

hd necessidade de precisio do método quantitativo, dentre
outros fatores.

Escolher um método para analisar riscos nao é uma tarefa simples,
pois diferentes métodos estao disponiveis na literatura especializada. Cabe
ao gestor que estd conduzindo o processo conhecer e avaliar os métodos jd
elaborados e determinar qual o que tem potencial para atender as necessidades
de sua organizagio. Eventualmente, é possivel que diferentes métodos sejam
aplicados em uma mesma organizagao, mas se deve atentar para o fato de que
tanto os procedimentos de aplicacio de andlise de riscos quanto a avaliagao de

seus resultados devem ser conduzidos por pessoal capacitado.

Métodos de analise e avaliacdo de riscos

A Gestao de Riscos em Seguranca da Informacio pode ser
parte do processo de Gestao de Risco Global da Organiza¢io ou pode
ser implementada em separado, constituindo-se como um amplo processo
formado por um conjunto de atividades coordenadas que englobam

a cultura, os processos e a estrutura organizacional, com o objetivo de
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potencializar as oportunidades, a0 mesmo tempo em que gerencia os
efeitos adversos.
Geralmente a Gestdo de Riscos em Seguranca da Informa-
¢ao inclui em suas atividades a implementagdo de politicas
apropriadas e controles relacionados, promovendo a sensi-
bilizagao, bem como o monitoramento e avaliagio da poli-

tica e da eficdcia de controles, constituindo-se um processo
ciclico”. (PIETERS ez al, 2013, p.11, tradugio nossa).

O autor enuncia, ainda, que o processo de gerenciamento de risco

. - ’ < ~ bl

em seguranc¢a da informacio é formado de sete etapas: a de ‘preparagio’,
que ¢ opcional e sugerida quando esse processo é conduzido por agentes
sem prévio conhecimento sélido da organizagio; a de ‘identificagio dos
riscos’, que ¢ feita por meio da anélise de ameagas e de vulnerabilidades; a
de ‘anilise e avaliagao dos riscos identificados’; a de ‘planejamento das agdes
de combate aos riscos’; a de ‘implementagao das agdes na organizagio’; a

de ‘monitoramento das agoes e dos riscos; e a de ‘controle de riscos’.

Figura 7: Visao geral de um processo de Gestao de Risco em Seguranca

da Informacio.

Fonte: Pieters et al (2013, p.12)



Das atividades que compéem o processo de gerenciamento
de riscos, demonstrado na figura 7, destacam-se a etapa de
monitoramento e a de avaliagao dos riscos. A primeira é continua,
realizada em paralelo com todas as outras etapas e iniciada depois
do processo de controle dos riscos. J4 a segunda é considerada um
passo critico no processo, por envolver a avaliacao de cada risco, o
risco total e a defini¢do de suas prioridades. Porém nao é continuo e
¢ uma atividade distinta, que s6 se inicia quando é necessdrio ou em
intervalos regulares.

Para Pieters eza/ (2013, p.12, tradugao nossa), as avaliagdes de risco
geralmente servem “para identificar e analisar possiveis vulnerabilidades e
ameagas a determinado sistema de informagdo, bem como o valor relativo
dos ativos e possiveis danos resultantes de seu compromisso”.

A avaliagio de risco é uma tarefa multidisciplinar, geralmente
composta pelas seguintes etapas:

. Preparagao — Estabelecimento do contexto por meio da identifi-
cagio e da defini¢io tecnoldgica e social e do contexto de negdcio
em que o sistema de informacio estd inserido. Pode ter outras ati-
vidades relevantes, como definir o escopo da avaliagio, os requisi-
tos de seguranca, os objetivos das partes interessadas, os critérios
de risco, dentre outras.

. Identificacdo do risco — E considerada como o cerne de qualquer
avaliagdo de risco e estd intimamente relacionada aos dados dis-
poniveis para identificar possiveis vetores de ataques e vulnerabi-
lidades.

. Andlise do risco — Estabelece a compreensao das probabilidades,
os impactos e outros parimetros associados aos riscos identifica-
dos, a fim de facilitar a compreensio das vulnerabilidades.

. Avaliagao do risco — Nessa etapa, os riscos sao classificados e prio-
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rizados, a fim de subsidiar as decisoes sobre os controles que serdo
implementados para os riscos.

. Planejamento — E a etapa em que se selecionam os controles
diante dos resultados obtidos das etapas anteriores, estratégias de

mitigagao, controle ou politicas de seguranca.

Segundo Dantas (2011), a andlise qualitativa ¢ utilizada,
geralmente, quando nao existe a disponibilidade de dados ou quando eles
sao precdrios, e sua andlise ¢é realizada com base em valores referenciais. J4
a quantitativa ¢ utilizada quando os dados sao confidveis, estao disponiveis
e sua andlise é baseada em valores absolutos.

A avaliagdo de riscos pode ser realizada de diferentes maneiras,
a depender da metodologia escolhida, sempre levando em consideracao
dois aspectos: na andlise e na avaliagio do risco, um tem rela¢do com o
método escolhido para estimar a probabilidade e aferir a consequéncia de
um risco, e o outro diz respeito aos critérios de escolha para parametrizar
a criticidade do risco.

Nesse sentido, a norma ABNT NBR ISO/IEC 27005:2011
aborda, de forma sistemdtica, a gestdo de riscos de seguranca da informacio
e estabelece as diretrizes para a execug¢do das agdes a serem implementadas.
Entretanto a norma nio inclui um método especifico para a gestao de
riscos. Cabe 2 organizagdo definir sua abordagem em conformidade com
suas particularidades e caracteristicas. A norma estabelece um processo
continuo global para a gestao dos riscos e define as etapas do processo
de avaliacao de riscos, como identificacao dos riscos, andlise dos riscos e
avaliagao dos riscos.

. Identificagao de riscos — Determina eventos que possam cau-
sar uma perda potencial, deixando claro como, onde e por

que a perda pode acontecer. Essa etapa é composta de sube-



tapas, que visam coletar dados de entrada para a andlise de
risco, tais como identificacio dos ativos, ameacas, controles
existentes, vulnerabilidades, consequéncias e processos de
negocio.

. Anilise de riscos — Pode ser empreendida com diferentes
graus de detalhamento, a depender da criticidade dos ativos,
da extensao das vulnerabilidades conhecidas e dos inciden-
tes anteriores que envolvem a organizagdo. A metodologia
aplicada na andlise pode ser qualitativa ou quantitativa ou
uma combinac¢io de ambas, de acordo com as circunstancias.
Nessa etapa, sdo avaliadas as consequéncias e as probabilida-
des de os incidentes ocorrerem e sio determinados os niveis
de riscos.

. Avaliagio de riscos — Fase em que se definem medidas para re-
duzir, reter, evitar ou transferir o risco e subsidiar o processo de

decisao e o plano de tratamento dos riscos.

Apesar de a norma apresentar uma abordagem abrangente
e sistemdtica, ela nao fornece tampouco recomenda um método
especifico com detalhes técnicos para se analisarem os riscos. Esclarece
as abordagens de andlise qualitativas e quantitativas, porém nao
demonstra sua implementacao. Para se compreender bem mais o
processo de andlise de risco, nas préximas subsecoes, apresentamos
as metodologias de avaliagao de riscos CORAS, CRAMM, COBIT
5 FOR RISK, FRAAP, NC04/IN01/DSIC/GSIPR e a GRSIC, por
apresentarem uma alta taxa de aceitagdo nas organizacoes e ser baseadas
nas boas prdticas, normas e padroes nacionais e internacionais de

gerenciamento
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CORAS - The Coras Method

A metodologia CORAS ou “The Coras Method” ¢ o resultado
de um projeto financiado pela Unido Europeia, que objetivou criar um
método pritico baseado em um modelo de suporte informatizado de
avaliagdo de riscos voltada para a identificagdo precisa e inequivoca de
riscos de seguranga em sistemas criticos. Utiliza uma abordagem baseada
em modelos para fazer suas atividades e tem uma linguagem prépria,
fundamentada na Unified Modeling Language (UML), que possibilita a
captura ¢ a modelagem das informagdes importantes durante os vdrios
estdgios da andlise.

Essa metodologia oferece uma ferramenta computacional
projetada para documentar, manter e gerar relatérios de anélise por meio
da modelagem de risco, através de quatro tipos de diagramas - ativo,
ameaga, risco e tratamento - para dar suporte a vdrias etapas do processo. O
método diferencia os ativos em duas categorias - ativos diretos e indiretos -
e classifica as ameacas a esses ativos em: ameaca humana acidental, ameaca
humana deliberada e ameaca nao humana.

A andlise de riscos feita por meio do CORAS compreende
oito passos consecutivos, como demonstrado no Quadro 7, a saber: 1-
preparacio para aandlise; 2- apresentacio ao cliente da meta; 3- refinamento
da descrigao dos alvos, por meio de diagramas de ativos; 4- aprovagao de
descricao da meta; 5- identificagdo dos riscos utilizando diagramas de
ameacas; 0- estimativa de risco por meio de diagramas de ameacas; 7-
avaliagdo de risco por meio de diagramas de risco; 8- tratamento de riscos
utilizando diagramas de tratamento. Vejamos, no Quadro 6, essas etapas

de forma bem detalhada:



Quadro 6: Etapas da metodologia CORAS

Etapas Descricao

Preparagao

O processo inicia-se com a etapa de preparagao, que
consiste em identificar os objetivos gerais da andlise e
o alvo a ser analisado por meio de uma reuniao com o
cliente.

Apresentagao

Nessa etapa, faz-se uma reuniao com o cliente, com o
intuito de validar o entendimento comum dos objetivos
gerais que foram discutidos na primeira reuniio e no
estudo da documentacio disponibilizada pelo cliente.

Refinamento

Nessa etapa, definem-se os alvos de avaliagio e os ativos
mais valiosos e discute-se sobre os cendrios de ameagas,
vulnerabilidades e riscos. Os objetivos sio refinados, e a

descrigao detalhada dos alvos é documentada usando-se
a linguagem do CORAS.

Aprovagio

Definem-se os critérios da andlise de risco que serd
utilizada nas etapas seguintes e se verifica se o cliente
aprova a descri¢io detalhada do alvo e seu contexto,
incluindo hipéteses e precondicoes.

Identificacao
dos riscos

Essa etapa ¢ constituida de um  brainstorming
multidisciplinar destinado as pessoas com experiéncia
no objeto analisado, com o intuito de identificar o
mdximo de incidentes indesejdveis possiveis, bem como
ameacas, vulnerabilidades e cendrios de ameacas.

Estimativa dos
riscos

E organizada através da técnica de brainstorming e
concentra-se na estimativa dos valores das consequéncias
e das probabilidades de cada um dos incidentes
indesejdveis identificados.

dos

Avaliacio
riscos

Nessa etapa, os critérios de avaliagio de riscos
previamente estabelecidos sao usados para considerar
cada risco, bem como seu tratamento aceitivel ou
exigido.

Tratamento dos
riscos

A Gltima etapa desse método destina-se a identificar o
tratamento, bem como da anilise custo/beneficio dos
tratamentos.

Fonte: Elaborado pelos autores, com base em Pieters et al (2013, p.28)

57



58

O método CORAS baseia-se nas normas ISO 27002, 27005, e
o padraio AS/NZS 4360 apresenta uma forte preocupacio em entender
as partes sobre os alvos, o contexto e os objetivos da avaliagio realizada
nas quatro primeiras etapas do método. As etapas restantes destinam-
se a andlise e & avaliagdo dos riscos por intermédio da modelagem de
diagramas. Alguns fatores o distinguem de outros métodos. Um ponto
considerado potencialmente forte é a disponibilizacao de uma ferramenta
computacional que proporciona um processo interativo e colaborativo
entre as partes interessadas, ¢ um ponto potencialmente negativo é que
o método exige conhecimentos especializados de vdrias origens, que sao

invidveis para muitos iniciantes e profissionais com pouca experiéncia.

CRAMM - CCTA Risk Analysis and Management Method

O método CRAMM — CCTA Risk Analysis and Management
Method - foi originalmente desenvolvido pela Central Computer and
Telecommunications Agency (CCTA) ou Agéncia Central de Computadores
e Telecomunicacoes do governo britinico. Vem sendo aperfeigoado pela
empresa britnica Insight Consulting, uma divisio da Siemens Enterprise
Communications Ltd. Essa metodologia ¢ utilizada por muitas organizacoes
por oferecer suporte 2 implementacio da ISO/IEC 27001 amplamente
aceita pelas organizagoes.

Segundo Barber e Davey (1992), essa metodologia apresenta-se
de forma flexivel e possibilita que seus usudrios executem as tarefas em
vérios niveis de complexidade. Seu processo utiliza uma abordagem para
o desenvolvimento de gerenciamento de riscos que identifica as ameagas
aos ativos e as vulnerabilidades para gerir o risco e propor contramedidas.
Seu processo é executado com o suporte de ferramentas computacionais

livres, que conta com uma base de dados com mais de 3000 registros de



controles de seguranca organizadas em 70 grupos légicos que sao sugeridas
de forma automdtica depois da identifica¢io dos ativos, das ameacas e das
vulnerabilidades da organizagio.

Seu processo consiste de trés etapas principais descritas no Quadro
7. Os dois primeiros sdo responsdveis pela identificagio e pela andlise dos
riscos aos sistemas, ¢ a terceira etapa faz uma série de recomendacoes sobre

a forma como esses riscos devem ser gerenciados.

Quadro 7: Etapas da metodologia CRAMM

Etapas Descricao

Estabelecimento dos| 1- Definir o escopo do estudo;

objetivos de seguranca . . . , .
) & ¢ 2- Identificar e avaliar os ativos fisicos que

compodem o sistema;

3- Determinar o valor do dado mantido pelos
usudrios entrevistados sobre os impactos
potenciais dos negdcios que poderiam resultar
da indisponibilidade, da destrui¢ao, da
revelagao ou da modificacio.

Andlise dos riscos para|l- Identificar e analisar o tipo e o nivel das
o sistema proposto e os ameagas que podem afetar o sistema;

requisitos de seguranca . ; .
! & ¢ 2- Analisar a extensao das vulnerabilidades do

sistema para as ameagas identificadas;

3- Combinar andlises de ameagas e
vulnerabilidades com os valores dos ativos
para calcular os valores dos riscos.

Identificagdo e selecao das| 1- Selecdo das contramedidas sugeridas pela
contramedidas ferramenta CRAMM express.

Fonte: Elaborado pelos autores, baseado em Pieters et al (2013, p.30) - 2018
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Na metodologia CRAMM, a complexidade da avaliagao
pode ser ajustada as necessidades da organizagdo e, geralmente, ¢é
utilizada por grandes organizacoes que demandam uma anilise de
riscos mais complexa. Seu processo é automatizado, em grande parte,
pela ferramenta computacional que apoia a execugdo de suas tarefas.
Sua utilizagdo demanda conhecimento especializado sobre o tema, ¢ a
avaliagdo completa pode ser demorada ou excessivamente complexa.

Essa metodologia sé pode ser utilizada em conjunto com a ferramenta

CRAMM express.

COBIT 5 for risk

O método Cobit 5 for Risk foi elaborado pela associagao
ISACA, com o objetivo de abordar o risco de seguranca da informagao
na tecnologia. Esse método liga cendrios associados aos riscos de
seguranc¢a da informagdo a resposta apropriada. Para a Isaca (2013a,
p.12-28), as atividades de identificagdo, avaliacio, mitigagdo,
monitoramento e relatério de riscos devem fazer parte do ciclo de vida
da informagdo. Por meio das perspectivas de fun¢io e gerenciamento
de risco, o Cobit 5 for Risk pretende oferecer um gerenciamento
de risco efetivo baseado em sete habilitadores: Processo; Estrutura
organizacional; Cultura, ética e comportamento; Principios, politicas e
frameworks; Informacao; Servigo, infraestrutura e aplica¢io; e Pessoas,
habilidades e competéncias. As etapas do método Cobit 5 for Risk

encontram-se no quadro 8.



Quadro 8 - Gerenciamento de risco do Cobit 5 for Risk

ETAPA DESCRICAO

Coletar dados Coletar os dados de ciberseguranga de
forma apropriada.

Analisar risco Analisar e avaliar os riscos para cada
cenario.

Manter um perfil de risco Criar um perfil de risco para cada
cenario.

Articular risco Articular risco para cada cendrio com
uma visao para o apetite de risco
existente.

Definir um portfélio de | Definir um portfélio de agio para o
agio de gerenciamento de | gerenciamento dos riscos.

risco
Responder ao risco Decidir a resposta ao risco por meio
da aceitagio, do compartilhamento, da
mitigacio ou da prevencio.

Fonte: Adaptado para o quadro de ISACA (2013b, p. 69, tradugao nossa)

Observa-se que o método de gestdo de riscos Cobit 5 for risk
consiste de seis etapas a serem implementadas em uma organizacio e
baseia-se em cendrios de risco que devem ser relevantes e ligados ao risco

real do negécio.

Facilitated risk analysis process

O Facilitated Risk Analysis Process (FRAAP) ¢ uma metodologia
de andlise e avaliagio de riscos que objetiva identificar o ativo, verificar o
risco, determinar a probabilidade e identificar a a¢io ou medida corretiva

de um sistema, aplicagao ou processo de negdcio por vez. Esse método
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¢ executado por especialistas da propria organizagao, por meio de uma
reunido mediada cujo objetivo é de identificar os riscos, as medidas e as
agoes de controle que podem minimizé-los, identificar os stakholders'
e atribuir os ativos sobre suas responsabilidades e estabelecer datas para
executar as agdes oriundas de seu plano de agio. Em termos de tempo, o
FRAAP ¢ executado em um curto espago de tempo, o que o torna vidvel
econdmica e temporalmente para a organizagio.

Segundo Peltier (2010), o FRAAP ¢é um processo de andlise e
avaliagdo deriscos qualitativos que tem sido utilizado mundialmente durante
os ltimos quinze anos. E uma metodologia eficiente e disciplinada para
garantir que os riscos sejam identificados, examinados e documentados. As
conclusées dos participantes do FRAAP sobre a existéncia de ameagas, o
nivel de risco e controles necessirios sao documentadas por meio de seus
instrumentos de coleta que serviram para elaborar o plano de agao a ser
executado pela organizacio.

Esse método é implementado em trés etapas, apresentadas no
Quadro 9: a reuniao Pré-FRAAP, que, normalmente, ¢é realizada em uma
hora, tem a participagao do proprietirio ou de seu representante legal,
dos gerentes de TI, do gerente de projetos, dos lideres de setores e do
facilitador. Nessa reunido, produzem-se sete artefatos para conduzir as
etapas posteriores. A Sessao FRAAP leva aproximadamente quatro horas,
deve incluir de sete a quinze participantes e produz trés artefatos para o
processo ¢ a P6s-FRAAP que ¢ responsével pela andlise, pela divulgacio dos
resultados e pela elaboracao do relatério final. Essa etapa pode demorar até

cinco dias para ser concluida e produz trés artefatos.

14 Stakeholders — é uma pessoa ou um grupo, que legitima as a¢des de uma organiza-
¢io e desempenha um papel direto ou indireto em sua gestdo e em seus resultados.



Quadro 9: Etapas da metodologia FRAAP

Etapas Descrigao

1- Pré-triagem

Pré-FRAAP 2- Declaragao do escopo

3- Diagrama visual

4- Formacio da equipe do FRAAP
5- Defini¢do da reuniao FRAAP
6- Defini¢oes essenciais

7- Minissessao de brainstorming

1- Identificagao dos riscos
Sessao FRAAP 2- Priorizagao dos riscos
3- Sugestao de controles de compensagao

4- Sugestao do controle base

1- Construgio da tabela de referéncia cruzada

Pés-FRAAP 2- Construgao do plano de agao

3- Produgcio do relatério final.

Fonte: Elaborado pelos autores com base em Peltier (2010, p.3)

Antes de iniciar as etapas do FRAAP, sugere-se a criacio de
um programa de conscientiza¢io, que deverd mapear o conhecimento
dos funciondrios que farao parte do FRAAP sobre os aspectos da
seguranca da informagdo. Esse programa ¢é dnico e condizente
com as particularidades das unidades de negdcio. O programa de
conscientiza¢io contempla a verificagiao do nivel atual de compreensao
de avaliagdo de risco, necessidades de aprendizado dos gerentes e
funciondrios, mensura o nivel de receptividade ao programa e define

estratégias de adesdo ao programa.
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O FRAAP ¢ conduzido pelo facilitador que ird orientar a
equipe nas identificacoes de ameagas, defini¢ao do nivel dos
riscos através da probabilidade e impacto e a sele¢io de con-
troles [...]. Devido 4 natureza subjetiva da avaliagao de risco
qualitativa, o facilitador detém a responsabilidade de liderar a
equipe em diferentes dreas de preocupacio para garantir que
o maior niimero de ameagas seja identificado e que o proces-
so de andlise e avaliagio de riscos seja direcionado aos impac-
tos aos negdcios da organizagio. (PELTIER, 2010, p. 7-8)

A etapa Pré-FRAAP ¢ considerada a mais importante desse

método, porque objetiva determinar os requisitos e os atributos que

permearam toda a andlise, e ¢ realizada por meio de uma reunido com a

participagdo do proprietdrio da organizacio ou de seu representante legal,

gerente de projeto e o facilitador. Segundo Peltier (2010), essa reuniao

deverd gerar como resultado os seguintes artefatos:

Pré-triagem — Atividade inicial, que visa determinar o que serd
necessdrio para fazer a anilise e avaliar os riscos. O projeto clas-
sifica-se em critico ou nio critico. Se nao for critico, somente
os controles bases deverdo ser implementados. Nessa atividade,
também sao levantadas todas as normas, os regulamentos e as leis
a que os negdcios estejam submetidos.

Declaragio do escopo — Nesse artefato, ¢ descrito o objeto de andlise
do FRAAP e suas fronteiras e s3o determinados, preliminarmente, os
atributos de informagio que serdo analisados. Nao se limita, necessaria-
mente, aos atributos confidencialidade, integridade e disponibilidade.
Diagrama visual — E construido o modelo visual do fluxo do pro-
cesso FRAAD, para que todos possam conhecer as etapas e as ati-
vidades a serem realizadas.

Formagao da equipe do FRAAP — A equipe deverd ser formada

de funciondrios experientes, que estejam envolvidos com o objeto



analisado e conhegam as regras de negdcio da organizacao. Suge-
re-se que a equipe seja o mais multidisciplinar possivel.
Defini¢ao da reunido FRAAP — Essa reunido ¢ agendada pelo
proprietdrio que serd responsavel por convidar os envolvidos no
FRAARP e todos os recursos necessdrios para a reuniao.
Defini¢oes essenciais — Nesse artefato sao definidos os conceitos
de ativo, ameaga, probabilidade, impacto, vulnerabilidade e risco,
que servirdo de base para todo o processo.

Minissessao de brainstorming — Tendo alcangado o acordo sobre
os itens anteriores, os membros do FRAAP identificaram, no mi-
nimo, quatro ameagas para cada atributo de informagao estabele-

cido que causem impacto nos negdcios da organizagio.

Segundo Peltier (2010), a Sessio FRAAP é o momento em

que os membros do FRAAP analisam e avaliam os riscos e identificam

os controles para sua mitigagdo. Para isso, o facilitador deve ter

habilidade para conduzir o brainstorming e primar pela eficicia

dos resultados esperados. Esse momento gera como resultados os

seguintes artefatos:

Identificacido dos riscos — Essa atividade inicia-se com a identifi-
ca¢io das ameagas para os atributos de informagao, podendo ser
utilizado uma lista de exemplos para auxiliar a equipe.
Priorizagio dos riscos — E determinado a probabilidade de ocor-
réncia dos riscos e seu impacto sobre o ativo e negdcio.

Sugestao de controles de compensacio — Para os riscos classifica-
dos como critico, sao construidos controles e planos que garan-
tam a continuidade do negdcio.

Sugestio do controle base — E selecionado para todo e qualquer

risco identificado.
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Na dltima etapa do método, denominada de P4s-FRAAP, o
facilitador apresenta ao proprietdrio a tabela de referéncia cruzada, com
o intuito de validar os riscos que a organizacio ird assumir e de construir
o plano de acio que deverd conter os responsdveis pela implementacao
dos controles e a data em que serd implementado. Por fim, elabora-se o
relatério final de forma objetiva, que deve ser apresentado aos membros do
FRAAP. Essa etapa gera como saida os seguintes artefatos:

. Tabela de referéncia cruzada — E um documento de trabalho ba-
seado na tabela de risco e de controles, para identificar os contro-
les que correspondem aos riscos encontrados.

. Plano de agio — Documento que determina o tipo apropriado
de mitigacao dos riscos, de acordo com o ativo analisado, e por
quem e quando serd implementado.

. Relatério final — Relatério gerencial que apresenta o processo exe-

cutado.

Para que esse método seja executado com sucesso, devem-se
observar fatores primordiais, entre eles, que o facilitador esteja habilitado
a conduzir o processo; os membros do FRAAP estejam comprometidos;
que a andlise e a avaliagao de risco sejam aplicadas a um ativo, sistema
ou processo por vez, e que os controles sejam selecionados com foco nos

negocios.

Norma complementar 04/INO1/DSIC/GSIPR

Visando a gestao de risco na administragio publica federal, o
governo brasileiro emitiu, em 15 de fevereiro de 2013, com o apoio do
Departamento de Seguranga da Informagio e Comunicagio, por intermédio

do Gabinete de Seguranca Institucional, a Norma Complementar n°. 04



da Instru¢ao Normativa n° 01 - NC04/IN01/DSIC/GSIPR, que objetiva
estabelecer diretrizes para a Gestao de Riscos de Seguranga da Informacio
e Comunicagoes nos 6rgaos ou entidades da Administracio Publica
Federal. Esse método visa identificar as necessidades da organizacio em
relagio aos requisitos de seguranca da informacio e da comunicagio.
Essas necessidades devem estar alinhadas ao planejamento estratégico da
organizagao e limitar-se a proteger os ativos de informagao. A anilise de
riscos é definida nessa norma como o “uso sistemdtico de informacoes para
identificar fontes e estimar riscos”.

Segundo a NCO04/IN01/DSIC/GSIPR (BRASIL, 2013, p.
2), a gestdo de riscos deve ser continua e estar alinhada ao ciclo PDCA
(Plan-Do-Check-Act). As etapas do método de gestao de riscos da Norma
Complementar 04 da Instru¢ao Normativa 01 estdo contempladas no

Quadro 10.
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Quadro 10 - Gerenciamento de risco da NC04/IN01/DSIC/GSIPR
DESCRICAO

Definigoes
preliminares

Nessa etapa, analisa-se a organizagio, visando estruturar o processo
de acordo com as caracteristicas do érgao ou entidade; define-se o
escopo e adota-se uma metodologia de gestio de riscos.

Andlise a avaliagio
de risco

Etapa em que se identificam os riscos, considerando as ameagas
e as vulnerabilidades associadas aos ativos de informacio e acoes
j& adotadas; estimam-se os riscos levantados, tendo em vista as
probabilidades e a consequéncia do risco associado a perda de
disponibilidade, integridade, confidencialidade e autenticidade
nos ativos considerados; avalia-se se os riscos sio aceitdveis ou
requerem tratamento; priorizam-se oS riscos que requeiram
tratamento de acordo com critérios estabelecidos pelos érgios.

Plano de
tratamento  dos
riscos

Determina se os riscos deverio ser evitados, reduzidos,
transferidos ou retidos e observa a eficicia das a¢des de seguranca
da informacio existentes, as restrigoes organizacionais, técnicas
e estruturais, os requisitos legais e a andlise de custo/beneficio.
Também se deve formular um plano para o tratamento dos riscos
e relacionar, no minimo, as a¢des de seguranca da informacio, os
responsdveis, as prioridades e os prazos de execugio necessdrios a
sua implantacio.

Aceitagao do risco

Verificam-se os resultados do processo executado, de acordo com
o plano de tratamento, aceitando-os ou submetendo-os a uma
nova avaliacio.

Implementacio do
plano de tratamento
dos riscos

Executam-se as agoes de seguranca incluidas no plano de
tratamento de riscos aprovados.

Monitoramento e
andlise critica

Essa ¢ a fase em que se detectam possiveis falhas nos resultados,
monitoram-se os riscos e as acoes e se analisam criticamente a
eficicia do método de Gestao de Riscos e as mudancas nos
critérios de avalia¢io/aceitacdo, no ambiente, nos ativos, nas acoes
e nos fatores de risco (ameaga, vulnerabilidade, probabilidade e
impacto).

Melhoria do
processo de

GRSIC

Propoem-se melhorias, identificadas nas fases de monitoramento
e de andlise critica, e executam-se agdes corretivas ou preventivas
aprovadas.

Comunicagio do
risco

Mantém-se as instAncias superiores informadas a respeito de
todas as fases de gestao de risco, compartilhando informacoes
entre o tomador de decisio e as partes interessadas.




Observa-se que a metodologia da NC04/IN01/DSIC/GSIPR foi
construida de modo a manter as instincias superiores da administracio
publica federal informadas sobre a gestao de riscos executadas pelos 6rgaos
hierarquicamente inferiores, com a possibilidade de haver um controle

macro pelo governo federal.

Gestao de Riscos de Seguranca da Informacao e Comunicac¢des - GRSIC

O Departamento de Seguranga da Informagao e Comunicagoes,
do Governo Federal do Brasil, estabelece o processo de GRSIC (Gestao
de Riscos de Seguranca da Informa¢io e Comunicagoes) nos érgaos ou
entidades da Administracio Puablica Federal, direta e indireta, de acordo

com as seguintes etapas, conforme ilustrado na figura 8:

Figura 8 — Processo de GRSIC

Fonte: BRASIL, 2009.
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Primeiramente, o processo GRSIC baseia-se no ciclo PDCA (Plan-
Do-Check-Act / Planejar-Fazer-Verificar-Agir), uma sequéncia de passos
utilizada para controlar qualquer processo definido. O uso dos ciclos pode
ser assim relatado: 1 — planejar envolve definir como serd feito (quem, o
que, quando, onde, como) e as metas e os métodos para atingir o objetivo;
2 — fazer significa tomar a iniciativa, educar, treinar, implementar e executar
o planejado conforme as metas e os métodos definidos; 3 — checar consiste
em verificar os resultados que estdo sendo obtidos e de forma continua, para
garantir a execugdo dos trabalhos programados; 4 — agir determina fazer as
corregdes necessdrias através de agoes corretivas ou melhorias.

Nesse contexto, ¢ de acordo com a norma 04/IN01/DSIC/
GSIPR, de 14/08/2009, as etapas do GRSIC sao estas:

Definigoes preliminares - nessa fase, analisa-se a organizagio, a
fim de estruturar o processo de GRSIC, considerando as caracteristicas do
6rgdo e as restricoes a que estdo sujeitas. Nesse caso, define-se o escopo,
que pode abranger o 6rgao como um todo, um segmento, um processo,
um sistema, um recurso ou um ativo da informagio. E importante que o
GRSIC atenda aos objetivos gerais e ao escopo definido e contemple, no
minimo, os critérios de avaliacio e de aceitagao do risco.

Anilise/avaliagao dos riscos - nesse momento, identificam-se
os ativos e seus respectivos responsdveis dentro do escopo estabelecido;
apuram-se os riscos levando em consideragao as ameagas, as vulnerabilidades
e as acOes ja existentes de seguranca da informagio; estimam-se os riscos
levantados, de acordo com os valores ou os niveis de probabilidade e a
consequéncia do risco associado a perda de disponibilidade, integridade,
confidencialidade e autenticidade nos ativos considerados; avaliam-se
os riscos, determinando se sio aceitdveis ou se requerem tratamento, €
relacionam-se os que precisam de tratamento, priorizando-os de acordo

com os critérios determinados pelo érgao.



Plano de tratamento dos riscos — a partir daqui, as formas de
tratar os riscos serdo determinadas, tendo em vista as opgoes de reduzir,
evitar, transferir ou reter o risco e atentando para a eficicia das agdes de
segurangca ja existentes, as restrigdes organizacionais, técnicas e estruturais,
os requisitos legais e a andlise de custo/beneficio.

Aceitagao do risco — nessa quarta etapa, os resultados dos
processos anteriores serdo verificados de acordo com o plano de tratamento,
aceitando o risco ou submetendo-o a nova avaliagio.

Implementagio do plano de tratamento dos riscos —
compreende a execugao das agoes de seguranca da informagio e do plano
de tratamento dos riscos aprovado.

Monitoragdo e andlise critica — nessa ectapa, detectam-se
as possiveis falhas nos resultados, monitoram-se os riscos e as acoes de
seguranca da informacio e checa-se a eficdcia do processo de GRSIC.

Melhoria do processo de GRSIC — essa é a fase em que se
propoe a autoridade deciséria do 6rgao a necessidade de implementar
as melhorias identificadas na etapa anterior, que, depois de aprovadas,
serao executadas, para assegurar que as melhoras atinjam os objetivos
desejados.

Comunica¢ao do risco — nessa fase, devem-se manter as
instncias superiores informadas sobre todas as fases da gestao do risco
e compartilhar as informagées entre a autoridade deciséria e as demais
partes envolvidas e interessadas (BRASIL, 2009, p. 4, 5).

A norma 04/INO1/DSIC/GSIPR, do Departamento de
Seguranc¢a da Informacio e Comunicagoes, especifica para os érgaos e
entidades do governo federal, pode ser complementada por argumentos
de outros autores relacionados a seguranga em sistemas de informacao,
objeto deste estudo. Para Laureno (2005, p. 74), a andlise de risco pode

ser
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quantitativa — baseada em estatisticas, numa andlise his-
térica dos registros de incidentes de seguranga — e quali-
tativa — baseada em know-how, geralmente realizada por
especialistas, que tém profundos conhecimentos sobre o
assunto.

De acordo com Sémola (2009, p. 52), o aspecto quantitativo para
analisar riscos é “orientado a mensurar os impactos financeiros provocados
por uma situagao de quebra de seguranga a partir da valoracio dos préprios
ativos”. Araujo (2009, p. 52) salienta que essa mensuragio inclui o valor
do recurso, a frequéncia de ameaca, a eficdcia da protegio, os custos da
protegdo, a incerteza e a probabilidade, que serao medidos, divididos e
atribuidos ao processo.

Quanto a andlise qualitativa, Peltier (2005, p. 79) argumenta
que, nesse processo, priorizam-se os diferentes elementos de riscos por
meio de uma revisao sistemdtica das ameagas, para que a equipe estabeleca
probabilidades de ocorréncia e de perdas em contrapartida com as atitudes
que serdo concebidas para reduzir esses riscos a um nivel aceitdvel. Sao
muitas as técnicas que poderao ser aplicadas em uma andlise qualitativa de
risco, entre elas, brainstorming; técnica de Delpho; storyboarding; grupo
focal; surveys; questiondrios; checklists; reuniées e entrevistas (ARAUJO,
2009, p. 52).

No quadro 11, a seguir, apresentam-se as semelhancas e as

diferengas entre os dois tipos de andlise.



Quadro 11 — Andlise de risco quantitativa e qualitativa

Propriedade Quantitativa Qualitativa
Anilise de custo/beneficio Sim Naio
Célculos complexos Sim Nao
Custos financeiros Sim Nio
E objetiva Sim Nao
Envolve suposi¢oes. Baixa Alta
Envolve tempo/trabalho. Alta Baixa
Ficil comunicac¢io Alta Baixa
Oferece resultados tteis e ) )

L. ) Sim Sim
significativos.
Pode ser automatizada. Sim Naio
Requer grande volume de .
~eq & Alta Baixa
informacoes.
Resulta em valores ) _

, Sim Nao

especificos.
Usa opinioes. Naio Sim

Fonte: Aradjo (2009, p. 53)

O modelo de andlise qualitativo é mais 4gil, pois nio requer
célculos complexos para ser feito. Por isso, as organizagdes tendem a
aceitd-lo com mais facilidade. Porém, independentemente do método
adotado, uma andlise de risco requer atividades por meio das quais se pode

fazer o levantamento dos ativos, definir a lista de ameacas e identificar as

vulnerabilidades desses ativos (LAUREANO, 2005, p. 75).
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Normas ABNT ISO/IEC e padroes de seguranca
da informacao

Com o intuito de orientar as organizacdes sobre as melhores
préticas de seguranca da informagao, diversos 6rgaos buscam consolidar os
aspectos de seguranca com normas e boas priticas que devem ser seguidos
para o alcance efetivo da seguranga em seu ambiente.

“As normas e os padroes tém por objetivo definir regras,
principios e critérios, registrar as melhores praticas e prover uniformidade
e qualidade a processos, produtos ou servigos, tendo em vista sua eficiéncia
e eficicia” (BEAL, 2005, p. 36). Sémola (2012) refere que uma norma
tem o propésito de definir regras, padrdes e instrumentos de controle que
deem uniformidade a um processo, produto ou servico.

Com o objetivo de implementar e normalizar a atuagio das
organiza¢des no que diz respeito a seguranga da informacio, em 1995,
a comunidade britinica, liderada pela Inglaterra, através da British
Standard Institute (BSI), criou a norma BS 7799, composta de duas
partes: a primeira, denominada de BS 7799: 1995, que apresentava um
conjunto de melhores préticas para gerenciar a seguranga da informagio;
e a segunda, publicada em 1999, com a nomenclatura de BS 7799: 1999,
um modelo empregado para estabelecer o sistema de gestao de seguranca
da informagio, sujeito a certificagio de conformidade.

Sémola (2012, p. 69) afirma que, “quando os reflexos da falta de
seguranca no mundo comegaram a ser veiculados e a ganhar visibilidade,
diversos paises da comunidade britinica, como Austrdlia, Africa do Sul e

Nova Zelandia, passaram a adotar a norma BS 7799”.



Considerado o mais completo padrio da época a BS 7799 foi
adotada pela International Organization for Standartization (ISO) e o
International Engineering Consortium (IEC) que em conjunto publicaram
como norma internacional a ISO/IEC 17799:2000. Em 2001 a Associagao
Brasileira de Normas Técnicas (ABNT), traduziu e publicou a versao
brasileira da ISO/IEC 17799:2000 que ficou com a denominagio de
NBR/ISO 17799 — Cédigo de Prdticas para a Gestao da Seguranga da
Informacao.

A ISO ¢é uma organizagao internacional fundada em 1947 que
trata de normalizacio. Sua sede é em Genebra, na Suica, é formada por
um Conselho ¢ Comités com membros oriundos da maioria dos paises,
e seu objetivo é de criar normas e padroes mundialmente aceitos sobre
como realizar as mais diversas atividades comerciais, industriais, cientificas
e tecnoldgicas. J4 o IEC é uma organiza¢io sem fins lucrativos, fundada
em 1944 e sustentada por universidades e sociedades de engenharia.
Basicamente, funciona por meio de parcerias entre universidades e
inddstrias e promove o desenvolvimento de pesquisas inovadoras e
programas de servigo.

Ao longo do tempo, a ABNT consolidou o tema ‘seguranga da
informagio’ através de uma série de normas conhecidas como familia
ISO/IEC 27000, apresentadas no Quadro 10, que abrange orientagdes
para os mais diversos propésitos da gestdo da seguranca da informagcio.
Atualmente essa familia é composta de 44 normas, que orientam os mais
diversos segmentos de mercado e atua da governanga & implementacao
da seguranca da informagio, além de critérios de auditabilidade dessas
organizagoes. Nesta pesquisa, destacaram-se as normas que fundamentam
as boas prédticas de implementa¢do de uma Politica de Seguranca da

Informagio e os aspectos que a cercam.
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Quadro 12: Normas da NBR/ISO fundamentais para a implementagao

TITULO

da seguranga da informagao

OBJ

27000 2016 Tecnologia da | Proporcionar uma visao geral de
Informagao - Técnicas | sistemas de gestao de seguranca
de Seguranca - Sistemas | da informagio, de termos e de
de gestio da Seguranca | defini¢des comumente usados
da Informacio | na familia ISMS de normas.
- Descrigoes ¢ | Essa Norma ¢ aplicivel a
vocabuldrios todos os tipos e tamanhos de

organizagio  (por  exemplo,
empresas comerciais, agéncias
governamentais e organizagoes
nio lucrativas).

27001 2013 Tecnologia da | Especificar os requisitos para
informagio - Técnicasde | estabelecer, implementar,
seguranca — Sistemas | manter e melhorar
de gestdo da seguranca | continuamente um  sistema
da  informagio — | de gestaio da seguranca da
Requisitos informacio no contexto da

organizagio.  Essa  Norma
também  inclui  requisitos
para avaliar e tratar riscos
de seguranca da informacio
voltados para as necessidades da
organizagao.

27002 2013 Tecnologia da | Estabelecer diretrizes para as
informacao - Técnicas | prdticas de gestao de seguranca
de seguranca - Cédigo | da informagio e normas de
de prética para | seguranca da informacio para
controles de seguranca | as organizacoes, incluindo a
da informagcio selegio, a implementacio e o

gerenciamento de  controles,
considerando  os ambientes
de risco da seguranca da
informagio da organizacio.




TITULO

Tecnologia da
informagao - Técnicas
de seguranca - Diretrizes
para a implantacio
de um sistema de
gestio da seguranca da
informacio

OBJETIVO

Tratar dos aspectos criticos
necessdrios para a implantacio
de um projeto bem-sucedido
de um Sistema de Gestao da

Seguranca da  Informacio
(SGSI), de acordo com
a ABNT NBR ISO IEC

27001:2005. A norma descreve
o processo de especificacio
e o projeto do SGSI desde a
concep¢io até a elaboragio
dos planos de implantacio. Ela
descreve o processo de obter
a aprovacio da direcio para
implementar o SGSI, define
um projeto para implementar
um SGSI (referenciado nessa
Norma como o projeto SGSI),
e estabelece as diretrizes sobre
como planejar o projeto do
SGSI, o que resulta em um
plano final para a implantacio

do projeto do SGSI.

Tecnologia da
informagio - Técnicas
de seguranca - Gestio
da  seguranca  da
informagio - Medicao

Estabelecer as diretrizes para
o desenvolvimento e o uso
de métricas e medicoes, a fim
de avaliar a eficicia de um
Sistema de Gestao de Seguranca
da Informacio (SGSI)
implementado e dos controles
ou grupos de controles,
conforme  especificado  na

ABNT NBR ISO/IEC 27001.

NORMA EM
VIGOR
27003 2011
27004 2010
27005 2011

Tecnologia da
informacio - Técnicas
de seguranca - Gestio
de riscos de seguranca
da informagao

Essa Norma d4 as diretrizes para
o processo de gestdo de riscos de
seguranca da informacao.

Fonte: Baseado na Associagio Brasileira de Normas Técnicas - 2018
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Em setembro de 2013, entraram em vigor as normas NBR/
ISO 27001 e 27002, revisadas e atualizadas, visando, principalmente,
atualizar e reorganizar seus contetdos, priorizando uma abordagem
mais flexivel e simplificada, a fim de garantir uma gestdo de riscos mais
efetiva.

A norma NBR/ISO 27002, diferentemente da NBR/ISO 27001,
que ¢ auditdvel e ndo menos importante, sugere, através de um modelo
menos formal, a preocupacio com aspectos importantes e a utilizagio de
controles que orientem as empresas a reduzirem seus riscos operacionais,
que causariam impactos nos negoécios. Essa norma é um importante
instrumento sinalizador da dire¢do que se deve seguir para implantar a
seguranga nas organizagoes.

E importante ressaltar que, conforme o préprio texto
transcrito da norma, nem todos os controles estabelecidos precisam ser
implementados pelas organizagoes, as quais caberd utilizar os controles
condizentes com suas necessidades organizacionais, uma vez que hd
um aumento exponencial das complexidades e do dinamismo desses
ambientes.

A norma NBR/ISO 27002:2013 contém 19 capitulos,
numerados de 0 a 18. Os quatro primeiros sio considerados
introdutérios, e os demais representam as se¢des (ou dominios),
organizadas em 35 objetivos de controles, que se expandem em um
total de 114 controles sugeridos para implementar a seguranga da
informacao nas organizagoes.

No sentido hordrio, a Figura 9 demonstra a sequéncia estrutural
da norma e destaca as catorzes se¢des de controles de seguranca da

informacao.



Figura 9: Estrutura da norma 27002:2013

Fonte: Coelho et al (2014, p. 20)

Convém atentar para o fato de que cada organizagio tem suas
nuances e peculiaridades relacionadas ao seu ramo de negécio, a cultura
organizacional, & estrutura etc. As normas sé indicam orientages, mais
cada organizagio deve, ao seu tempo, estruturar as recomendagoes das
normas em suas politicas internas. Essa citagao nao ¢ diferente no caso
da gestdo da seguranga da informacio em que cada organizacio deve
desenvolver a prépria politica de seguranca da informacio adequada as

suas necessidades.
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Politica de seguranca da informac¢ao

Para que as organizagoes protejam suas informagoes adequadamente,
elas precisam adotar procedimentos e agoes de seguranca condizentes com suas
necessidades, com o objetivo de possibilitar que as organiza¢des funcionem ade-
quadamente, ao depender de suas informagoes e de seus recursos informacionais.
Nesse sentido, emergem as Politicas de Seguranca da Informagio (PSI) como o
ponto de partida para garantir a seguranga da informagio nas organizacoes.

Embora a drea em estudo tenha adotado o termo Politica de
Seguranga da Informagdo para designar os documentos que contém as
diretrizes, as normas e os procedimentos a serem seguidos para a consecugao
dos objetivos de assegurar as informagoes, tornou-se frequente a tentativa
de simplificd-lo. Diferentes autores, em suas obras, referenciam-no, ora
como Politica, ora como Politica de Seguranca, ou até mesmo mencionam
os trés termos, sempre no mesmo sentido.

Neste livro, utilizamos o termo politica como um sinénimo de
Politica de Seguranga da Informagao, que ¢ a diretriz e a orientagao bdsica
para o assunto abordado. Maximiniano (2010, p.86), que define a politica

como sindbnimo de diretriz.

Uma politica ou diretriz é uma orientacdo genérica que de-
fine em linhas gerais o curso de ago a ser seguido quan-
do determinado tipo de problema se apresenta. A politica
orienta o processo de tomada de decisées através da defini-
¢io de critérios que devem ser seguidos.

Para Sémola (2012, p.105), “com o propdsito de fornecer

orientagao e apoio 4s acoes de gestao de seguranga, a politica tem um papel



fundamental e, guardadas as devidas proporgées, tem importincia similar
a Constituigao Federal para um pais”.

Peltier (2004) considera a politica como o mais alto nivel de
declaragao do que a organizagio acredita e quer que exista em todas as
suas dreas. A politica é uma diretiva do corpo diretivo para criar um
programa de seguranga da informagao, estabelecer seus objetivos e definir
responsabilidades. “Politica de seguranga é um conjunto de regras e padroes
sobre o que deve ser feito para assegurar que as informacoes recebam a
protegdo conveniente que possibilite garantir a sua confidencialidade,
integridade e disponibilidade” (BARMAN, 2002, p.4).

Para o Tribunal de Contas da Uniao, a politica de seguranga
de informagdes ¢ um conjunto de principios que norteiam a gestao de
seguranca de informagées e que deve ser observado pelo corpo técnico e
gerencial e pelos usudrios internos e externos. As diretrizes estabelecidas
nessa politica determinam as linhas mestras que devem ser seguidas pela
institui¢ao para que sejam assegurados seus recursos computacionais e suas
informacées (TRIBUNAL DE CONTAS DA UNIAO, 2012, p-10).

A norma ABNT NBR/ISO 27002:2013 declara, em seu texto,
que a seguran¢a da informagdo ¢ alcancada com a implementacio de
um conjunto adequado de controles, incluindo politicas, processos,
procedimentos, estrutura organizacional e fungoes de software e hardware.
Esses controles precisam ser estabelecidos, implementados, monitorados,
analisados criticamente e melhorados, quando necessirio, para assegurar
que os objetivos de negdcio e de seguranca da organizagao sejam atendidos.

Assim, foi observado que a Politica de Seguranca da Informagio
assume um cardter abrangente e atende a todos os niveis organizacionais,
institucionais, estratégicos, intermedidrios ou titicos e operacionais. Suas
diretrizes sao definidas pelo nivel estratégico, suas normas e processos,

destinados ao tdtico, e seus procedimentos, ao operacional.
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Sémola (2012) assevera que a politica de seguranca assume um
cardter abrangente na organizagio. Com base na ordem de grandeza,
podemos estimar 10 a 20 diretrizes em empresas de qualquer porte, mas
teremos de multiplicar esse ndmero por 100, ou mais, para estimar o
volume de normas aplicdveis. O autor esclarece que esse volume tende
a ser proporcional ao porte da empresa, a heterogeneidade de seus ativos
fisicos, tecnoldgicos e humanos e ao grau de detalhamento necessdrio para

levar a empresa a operar com um nivel de risco adequado.

Figura 9: Conceito dos componentes da politica e seus pilares de

personalizacio e sustentagio

Diretrizes . . Estratégico
Normas I / : : I : Ef Tatico

el XA IOC LI A
oloYoYolololo

Matureza do
Negécio
Cultura
(Organizacional
Ativos Fisicos
Ativos
Tecnolégicos
Ativos
Humanos

Fonte: Sémola (2012, p. 106)

O capitulo 5 da norma ABNT NBR/ISO 27002:2013 trata
dos aspectos da Politica de Seguranga da Informagio e recomenda que

o documento a ser desenvolvido apresente algumas defini¢ées como,



por exemplo, de que forma a organizagio quer tratar esse assunto, que
sejam atribuidas as devidas responsabilidades, contemple um conjunto de
controles a serem utilizados e garanta a divulgagao para todas as pessoas
da organizacio, para que o processo de seguranca seja eficiente e eficaz
ao longo do tempo. Ou seja, apresenta o que deve conter e sinaliza os
controles que devem ser implementados.

A norma ABNT NBR/ISO 27002:2013 descreve, em seus capitulos,
os controles que devem ser considerados nos documentos quando da elaboragio
da Politica de Seguranca da Informagio. Ressalte-se que os controles sao feitos
de acordo com as necessidades da organizacio. Para se entender bem mais esse
trabalho, o Apéndice B mostra apenas os controles considerados “obrigatérios” a
serem verificados quando da elaboragao desse documento.

Porém, a ABNT NBR/ISO 27002:2013 e as demais normativas da série
NBR/ISO 27000 trazem as orientagoes sobre como deve ser elaborada a Politica de
Seguranca da Informagio ou como deve ser estruturado esse documento. Esse fato
leva muitas organizagdes a empreenderem esforcos de forma equivocada, ao tentar
implantar a seguranca da informagio sem um processo sistémico, unicamente

baseado na implantacio de controles de seguranga.

ato de ja existirem normas nacionais e internacionais

O fato d t t

que rezem sobre o cédigo de conduta para o gerenciamento

da seguranca da informagio nio soluciona por completo o
esafio que as empresas enfrentam. Isso acontece porque a

desafi frentam. I t

norma tem o nitido papel de apenas apontar os aspectos

que merecem atencao, indicando O QUE fazer para o ade-

quado gerenciamento sem, no entanto, indicar com pre-

cisio metodolégica COMO se deve realizar as atividades.

(SEMOLA, 2012, p.72)

Embora as normas apresentem uma orientagao clara sobre boas
condutas, a complexidade das organizagées e os desafios impostos para

a seguran¢a da informa¢io exigem uma metodologia de implantacio
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alinhada aos negdcios e as estratégias da organizagio, primando pela
especificidade de cada organizagio. Segundo Sémola (2012), devido aos
desafios da seguranca da informagio, nido hd uma dnica metodologia

recomendada para sua implantacio.

Muitas organizagbes comecam a desenvolver seus docu-
mentos de politica de seguranca da informacio sem definir
ou adotar alguma estrutura e planejamento. O que acontece
na prética é um conjunto de documentos confusos, de difi-
cil leitura, com assuntos repetidos ou com falta de assuntos

de seguranca da informacio (FONTES, 2015, p.37).

Considerando a complexidade e a abrangéncia de uma Politica
de Seguranca da Informacio, ¢ imprescindivel que seja realizado um
planejamento baseado em uma arquitetura que defina como os diversos
tipos de documentos se relacionardo entre si, sua hierarquia e como os
assuntos relacionados a seguranca da informacio estarao segmentados.

Para Fontes (2015, p. 37), “a arquitetura é a estrutura que permite
que a Organizagao entenda e planeje (antes de ter os regulamentos), como
serd o seu conjunto de documentos que terdo nos seus textos as regras de
seguranca da informagao que deverao ser seguidas por todos”. A arquitetura
de seguranca da informacio, além de possibilitar uma visao global de como
a seguranga serd estruturada dentro dos niveis organizacionais, atende
a diversos aspectos fundamentais da seguranca da informagio. Ela deve
ser capaz de estabelecer a implementagio de controles de seguranca de
forma estruturada, abranger todos os envolvidos, estar em conformidade
com seus aspectos legais, ser flexivel e, principalmente, estar alinhada aos
requisitos de negdcio da organizagio.

Segundo Fontes (2015), cada organizagio deve construir sua
arquitetura de seguranga. O que existe em comum entre as empresas si0 0s

tipos de elementos que devem ser considerados nessa arquitetura, tais como:



. Estrutura bésica — E necessirio que a arquitetura se sustente em
uma base tedrica.

. Diversas plataformas — Os controles devem compreender todas
possiveis plataformas.

. Gestio de usudrio — E preciso garantir controles adequados 4
gestao dos usudrios, desde sua admissio até o pés-desligamen-
to.

. Gestao de acesso a informagao — Deverd contemplar as regras
para liberar e, posteriormente, cancelar o acesso as informa-
coes.

. Conformidade — Deverd atender aos requisitos legais do negécio
e contemplar os casos especificos setoriais, quando houver.

. Continuidade de negécio — E preciso considerar o tempo de res-
tabelecimento do negécio, em caso de contingéncia ou de desas-
tres.

. Produtos de seguranga — Deve utilizar programas e de produtos
que atendam a necessidade de seguranga da organizacio.

. Comprometimento com negécio — E necessdrio garantir que
acdes de seguranca existam para sustentar a realizagdo do ne-
gocio.

. Pessoas — Responsabilizar os usudrios, garantir o cumprimento
das regras e efetuar continuamente os treinamentos e a capacita-

¢ao diante da Politica de Seguranca da Informagao.

Convém enfatizar que esses aspectos constituem uma base
comum a todas as organizagoes, independentemente de seu porte, porém,
como jd exposto neste trabalho, a necessidade da organizagio e de seu
negdcio é que conduzird a uma arquitetura eficaz e eficiente quando da

implementagdo da seguranca da informagao.
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Figura 10: Estrutura da arquitetura da Politica de Seguranga da

Informacio

Fonte: Fontes (2015, p.39)



Processo para implementar e implantar uma
politica de seguran¢a da informac¢ao

Sémola (2012) entende que um dos principais desafios, quando
se vai implantar a seguranga da informagao, ¢ a falta de um planejamento
sistémico das agoes a serem colocadas em prética. Corroborando o autor,
Fontes (2015) afirma que ¢ de fundamental importancia estabelecer um
processo de organizacao de seguranca da informagio que norteie as agdes
necessdrias para implantar a seguranca da informagao.

Para Dantas (2011), o ponto de partida para implantar a seguranga

da informacao é a construgao da Politica de Seguranca da Informagao.

Para nds, a politica é a materializagdo da intengio do que
desejamos fazer, e essa inten¢do ¢ transformada em princi-
pios, valores, compromissos, requisitos, objetivos e orienta-
¢oes sobre o que deve ser feito para alcangar um padrio de-
sejivel de prote¢io para as informagoes. (DANTAS, 2011).

Segundo Davenport (1994, p.7), processo é “uma ordenagio
especifica das atividades de trabalho no tempo e no espago, com um
comeco, um fim e inputs”® e outputs’ claramente identificados: uma
estrutura para a agio’. Podemos considerar que um processo é um
conjunto de atividades a serem realizadas numa sequéncia légica, com o

objetivo de produzir um bem ou servico que agregue valor a organizagao.

15 Termo utilizado com significado de entrada
16 Termo utilizado com significado de saida



88

Apesar de haver um consenso sobre a necessidade de um
planejamento prévio das agdes a serem executadas no processo de
implantacao da seguranga da informagdo, os autores nio citam
as atividades que deverao compor esse processo, e as normas nao
estabelecem como fazer, apenas o que deve ser feito. Por isso, é
necessirio criar um processo de acordo com o cédigo de boa conduta
do TCU, de acordo com as normas ABNT NBR/ISO 27001:2013,
27002: 2013 e 27005:2011, bem como os idedrios dos autores que
guiaram este estudo.

Convém ressaltar que o processo aqui construido nio é
inflexivel ou Gnico, mas adaptdvel para ser seguido pelas organizacoes
que se encontram em estdgio inicial de maturidade em seguranca
da informag¢io, com o intuito de elucidar os vazios existentes para
implantar a seguranca nas organizagdes, com uma visao sistémica. Esse
processo pode ser consultado em sua completude no Apéndice A desta
obra.

Para elaborar o processo proposto, adotamos o agrupamento
das atividades em cinco etapas: a primeira, denominada de
‘Contextualizando a Organizagao’, concentrou as atividades necessdrias
para se entender a organizagdo; na segunda — ‘Abrangéncia da PSI’
- definiram-se os limites e as fronteiras da Politica de Seguranca da
Informagdo; na terceira - a de ‘Implementagio da PSI’ — foram
realizados o inventdrio, a classificacio dos ativos informacionais, a
andlise de riscos e a construgao da PSI; na quarta etapa, foram descritas
as atividades que dariam visibilidade a PSI, bem como os treinamentos
necessarios; e na quinta etapa, apresentaram-se os aspectos necessarios
para manter as politicas na organizacio. A Figura 11 traz a representa¢ao

em camadas dessas etapas.



Figura 11: Conjunto de etapas que formaram o Processo Organizacional

de Implementagio e implantacio da PSI

Fonte: Elaborado pelos autores - 2018

As etapas apresentadas na Figura 11 sio decompostas em 28
atividades que deverao ser executadas para a implementagdo e aimplantacio
da Politica de Seguranca da Informagao. Suas inter-relagoes e os fluxos de
atividades estao descritos no Apéndice A deste trabalho.

Esse processo foi construido considerando-se os aspectos das trés
dimensoes da seguranca da informagio, e suas atividades foram ordenadas
de forma sequencial e ciclicas, com o intuito de garantir a validade e a
conformidade das a¢oes a serem desempenhadas. A Figura 12 apresenta
uma visao global do planejamento e da estruturagio das atividades que

compoem €esse processo.
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Figura 12: Visao global do planejamento do Processo Organizacional de

implementagido e implantacio da PSI

Fonte: Elaborado pelos autores - 2018

Nesse processo, as atividades precedentes geram outputs para

suas subsequentes, e algumas atividades sao responsdveis pela geracio de



inimeros documentos necessarios para a consecu¢ao da seguranga das in-
formagoes. Para se entender bem mais o processo proposto, suas etapas e

atividades serdo descritas nas se¢oes seguintes.

Contextualizacao da Organizacao

Essa etapa tem o objetivo de entender todo o contexto da organizacio, ou
seja, interpretar e analisar toda a organizagio para determinar as questoes internas
e externas que possam afetar a capacidade da organizagio de garantir a seguranca
da informaggo. E nessa etapa em que se alcanca a profundidade e se pode saber
como a organizagio ird conduzir a seguranca de suas informagoes. Suas atividades
estao estruturadas em conformidade com os objetivos desejados e serao descritas
no decorrer deste topico. Para identificar as atividades, elas foram representadas
por meio do codigo A’ e sua respectiva ordem de execugio (Al, A2, A3, A28). As

relagdes entre as atividades e seu fluxo sio representadas na Figura 13.

Figura 13: Atividades da etapa ‘Contextualizando a Organizacio’

Fonte: Elaborado pelos autores - 2018
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Essa etapa tem o objetivo de interpretar e analisar toda a
organizagio para determinar as questdes internas e externas que possam
afetar a capacidade da seguranca da informagio na organizacio. E nessa
etapa em que se alcan¢a a profundidade e se sabe como a organizacao
ird conduzir a seguranga de suas informagées. Suas atividades estdo
estruturadas em conformidade com os objetivos desejados e serdo descritas
neste topico. Para facilitar a identificaco, as atividades foram representadas

com o cédigo A’ e sua respectiva ordem de execugao (Al, A2, A3, A28).

Al. Adesdo e apoio da Alta Direcdo

O processo inicia-se com a adesio da Alta Diregao da
organizagdo, que deverd ser formalizada por meio de um documento
formal, denominado de Carta de aceite e compromisso para a seguranca
da informagio. Essa carta assume um papel fundamental para o sucesso
da implantagao das prdticas de seguranca da informagio, porque poderd
garantir que os assuntos relacionados a seguranca tenham uma abordagem

top-down'”

e sejam seguidos por todos os niveis da organizagao.

A adesao por parte da Alta Diregao visa garantir o cumprimento
das normas e dos procedimentos. Desde o nivel operacional até o
estratégico, hd um consenso na literatura de que a sobrevivéncia de uma
Politica de Seguranga da Informagao passa pelo apoio dos que a dirigem, e
suas normas sao cumpridas com mais facilidade quando exigidas pela mais

alta hierarquia da organizacio.

17 Abordagem de “cima para baixo” iniciada pela mais alta instincia com poderes de se fazerem
cumprir suas determinagdes.



A2. Constituicdo do Comité de Seguranca da Informacao

Depois que a Alta Diregao conscientiza sobre a importincia
das agoes de seguranca, deverd ser constituido o Comité de Seguranca da
Informagio, formado por uma equipe multidisciplinar, que conduzird as
agoes e os assuntos relacionados a seguranca.

Devido a abrangéncia de uma Politica de Seguranga da
Informagao e a complexidade de suas dimensoes, sugere-se que o Comité
seja constituido de funciondrios que jd tenham um conhecimento
solido sobre a cultura organizacional, seus desafios e as estratégias que a
organizagio assume para alcangar seus objetivos.

O Comité de Seguranga serd o responsdvel por avaliar, monitorar,
melhorar e conduzir os processos e controles da seguranga. Dessa forma,
a inclusio de gestores de dreas distintas da organizagio converge para o
alcance de uma visao global dos desafios e das praticas que a organizacio
deve assumir. Nesse sentido, sugere-se mais nao se limita a inclusao de
representantes de setores, tais como: Alta Diregao, Recursos Humanos,

Tecnologia da Informagao, Administrativo e Juridico.

A3. Identificacdo dos objetivos de negdcio

A seguranga da informagio deve estar alinhada aos objetivos
de negécio da organizagao e primar pela consecu¢io de seus objetivos.
Portanto, ¢ necessédrio identificar todas as suas nuances. Para isso, sugere-
se que sejam verificados os documentos estratégicos da institui¢do e que
se faca um brainstorming'® com a Alta Diregao, porque os objetivos de
negdcio presentes nos planos estratégicos podem nao estar de acordo com

as praticas atuais. Essa atividade se encerrou com um documento que

18  Técnica grupal cuja finalidade é de resolver problemas especificos.
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continha uma lista de objetivos de negdcio da organizagao, que deverd ser

validada pela Alta Direcio.

A4. Conhecer os sistemas de gestao

A implantagao de a¢oes de seguranga demanda o conhecimento dos
modelos de sistemas de gestao que a organizacio utiliza e das formas de gerir.
Suas prdticas conduzirdo a formulagao das estratégias que serdo assumidas
para que todos os colaboradores cumpram cumprir as préticas de seguranga.
Nessa atividade, sio identificadas caracteristicas cruciais do modelo de
gestao organizacional, que, a depender das formas existentes, podera exigir

multiplas estratégias a fim de consolidar as préticas na organizagio.

A5, Definir os objetivos e as necessidades de seguranca das informacdes

A definicio dos objetivos e as necessidades de seguranca
culminardo no desenvolvimento da arquitetura de seguranca da
informagdo, que deverd contemplar as dimensdes de seguranca que a
Politica de Seguranga da Informagao ird reger dentro da organizacio, bem
como todos os elementos a serem controlados.

A construgio dessa arquitetura deverd seguir as orientagdes
apresentadas na segdo 1.5.1 deste trabalho. Cabe destacar que as atividades

que a precedem consubstanciario a constru¢io dessa arquitetura.

A6. Andlise das normas, das leis e dos regulamentos

Uma vez definidos as dimensoes e os elementos a serem controlados,
deve-se analisar a existéncia de normas, leis e regulamentos institucionais, com

o intuito de identificar os aspectos legais que devem ser atendidos. Embora essa



atividade seja mais evidente em institui¢oes publicas onde seu funcionamento
¢ regido por leis, decretos, regulamentos e normas, ela também ¢é necessaria
para a esfera privada, porquanto se busca a conformidade com o negécio da

organizagio, € nao, somente, COM sua natureza.

A7e A8. Definicdo do escopo preliminar

A defini¢do do escopo preliminar subdivide-se em duas
atividades: a descri¢ao do escopo e a atribui¢ao das responsabilidades com
a seguranga da informagio. Essa atividade apresenta-se de forma ciclica e
deve ser submetida a aprovacio da Alta Direcio. O escopo compreende a
transcricdo do trabalho que precisa ser realizado para implantar a seguranca
da informagdo na organizacio, e suas caracteristicas e fungoes devem ser
especificadas, com o objetivo de proporcionar uma visao global a Alta
Dire¢ao do processo de implantagao.

Nesse documento, é fundamental que sejam especificadas as
atribuigoes e as responsabilidades de todos os envolvidos no processo, a
fim de assegurar a colaboragao fidedigna sobre os aspectos necessdrios para

implementar a seguranca na organizagio.

A9. Submeter a aprovacdo da Alta Direcao

Essa atividade tem o objetivo de obter aprovagio da Alta Diregao

para se prosseguir com as atividades restantes do processo.

Abrangéncia

A segunda etapa do processo refere-se aos limites e fronteiras que

a Politica de Seguranca da Informagao ird abranger, todas as atividades
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dessa etapa deverao ser documentadas a fim de manter o histérico do que
serd assegurado na organizacio. As atividades que compde essa etapa sio
descritas abaixo:

As relagoes entre as atividades e seu fluxo sio representadas na

Figura 14.

Figura 14: Atividades da etapa Abrangéncia

Fonte: Elaborado pelos autores, 2018.

A10. Definir fronteiras da seguranca da informacdo

Essa atividade tem como objetivo descrever os limites
organizacionais da seguranga da informagao e apresenta como resultados
as fungbes e a estrutura da organizacdo, as trocas de informagoes,
através dos limites, e os responsdveis pelos ativos de informacio da
organiza¢do. A delimitagdo das fronteiras da seguranga na organizagao
possibilitard a concentragio de esforcos em agoes direcionadas a
identificagdo dos processos e dos ativos que serdo contemplados pela

seguranca.



A. Definir os limites da Tecnologia da Informacdo e Comunicacao

O uso de tecnologias da informagio e comunicagio estd cada
vez mais presente nas organizagoes. Por essa razio, é necessdrio estabelecer
quais desses recursos serdo contemplados com agoes de seguranca.

Os recursos destinados ao processamento de dados e a
disseminacio de informagdes, seja no dmbito interno ou no externo,
deverao ser contemplados nesse documento. Sugere-se que sejam descritos
os sistemas de informacao e de redes de telecomunicacoes, detalhando o

que estard no Ambito da seguranga e o que néo serd assegurado.

A12. Definicao dos limites fisicos

Descrever a organizagdo e suas caracteristicas geogrificas ¢ uma
forma de identificar potenciais riscos naturais que possam interferir na
seguranca das informagoes. Um exemplo disso é o de uma organizacio que
esteja geograficamente localizada em uma drea onde hd quedas ininterruptas
no fornecimento de energia, e isso coloque em risco as informagoes

armazenadas em seus servidores que podem corromper seus discos rigidos.

A13. Levantamento das praticas existentes

Comumente as organizagoes praticam alguma ag¢io para assegurar
suas informagoes, sejam formais ou informais. Elas devem realizar o
levantamento de todas as préticas utilizadas pela organiza¢ao, com o

intuito de conhecer possiveis vicios que possam comprometé-la.

Al14. Descricdo das diretrizes macros

Depois de definir os limites de abrangéncia da seguranca da

informagao, inicia-se a construgio das diretrizes gerais que nortearam a
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construgdo das normas e dos procedimentos adotados pelos colaboradores
da organizagio. Além das informagbes que precedem essa atividade,
devem-se formular as diretrizes alinhadas as estratégias, aos negécios e
aos objetivos da organizagao que deverao ser submetidas & aprovagio da
Alta Diregao. Essa atividade assume uma caracteristica ciclica até obter a

aprovacao do corpo diretivo da organizagio.

Implementacao

As atividades que compéem essa etapa sdo consideradas criticas
para o sucesso da implantagio da seguranca da informagao na organizacio
e contemplam uma sequéncia de agdes que possibilitardo identificar as
vulnerabilidades e as ameagas as informagdes organizacionais, mapear os
ativos informacionais e mensurar os riscos existentes. As atividades a serem
seguidas sio descritas abaixo, e as relagoes entre as atividades e seu fluxo

sao representadas na Figura 15.

Figura 15: Atividades da etapa de implementacao

Fonte: Elaborado pelos autores - 2018



A15. Definir requisitos de seguranca para 0s principais processos da organizacao

Todas e quaisquer condicoes necessdrias para proteger as
informagées devem ser listadas nessa atividade. Sugerimos que os
principais processos, fungdes, locais, sistemas de informacio e rede
de computadores da organizagio sejam analisados sob a dtica das
necessidades de garantir a disponibilidade, a confidencialidade ¢ a

integridade das informagées.

A16. Identificar e classificar os ativos de informacdes

Logo que sdo identificados os principais processos da
organizagao e concluido o escopo de abrangéncia, devem-se identificar
os ativos de informagoes e classifica-los. Essa atividade tem o objetivo
de identificar todos os ativos que agreguem valor para a organizagio
para, posteriormente, protegé-los e assegurar a continuidade dos
negdcios.

Nessa atividade, devem ser considerados todos os ativos
envolvidos no escopo dos processos, em especial, dos que sdo diretamente
relacionados aos objetivos de negécio. Portanto, sugere-se que seja realizado

um levantamento cuidadoso desses ativos.

A17. |dentificar vulnerabilidades e ameacas

Depois de identificar os ativos que devem ser protegidos
na organizacio, devem-se levantar as probabilidades de cada ativo
estar vulnerdvel a qualquer tipo de ameagas, seja interna ou externa, e
atentar para o comprometimento potencial dos riscos a integridade, a

confidencialidade e a disponibilidade das informagaes.
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A18. Analisar/Avaliar os riscos

Essa atividade contempla um conjunto de a¢oes que identificam e
avaliam, de forma sistemdtica e metodoldgica, os riscos de seguranga a que
os recursos criticos do negdcio estao sujeitos. A execugdo dessa atividade
demanda uma abordagem de gerenciamento de risco voltada para a andlise
das ameagas, das vulnerabilidades e dos impactos, como forma de classificd-

los dentro do seu grau de importincia para os negdcios da organizagao.

A19. Definir riscos que devem ser assegurados

Para analisar e avaliar os riscos, deve-se, junto com a alta Dire¢ao,
definir uma classificagio de prioridades para os riscos, dando visibilidade

aos seus critérios de tratamento.

A 20. Selecionar os objetivos de controle de seguranca

Essa atividade demandard a selecao dos controles presentes na
norma ABNT NBR ISO/27002:2013 para mitigar os riscos aos ativos da

organizagao.

A 21. Escrever a Politica de Seguranca da Informacdo

Atividade responsdvel pela escrita da Politica de Seguranga da

Informagao.

A 22. Submeter a aprovacdo do Setor Juridico

Depois de escrita, a Politica de Seguranga da Informagao deve ser

submetida ao setor juridico da organizagdo para validar os aspectos legais
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contidos nas normas, nos procedimentos e, principalmente, nas agdes

punitivas pelo descumprimento das normas.

Divulgacao e treinamento

Deverao ser feitas uma ampla divulgagio da Politica de Seguranga
da Informagio dentro da organizacio e treinamentos com todos os seus
funciondrios. As atividades que compéem essa etapa estao representadas
na Figura 16 e devem ser conduzidas de forma exaustiva e periddica,
para garantir que todos conhecam as normas e os procedimentos a serem

praticados na organizagio.

Figura 16: Atividades da etapa de ‘Divulgagio e treinamento’

Fonte: Elaborado pelos autores - 2018

A 23. Divulgar amplamente a PSI na organizacdo

A PSI devera ser divulgada amplamente na organizagio, para
que todos os funciondrios a conhegam. Para isso, sugerimos que seja feito

um planejamento de a¢des continuas, utilizando diversos recursos, tais
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como: tela de computador, folheto, informativo, reuniées, cartilha sobre a

seguranca da informagio etc.

A 24, Divulgar cartilha sobre a PSI da organizacao

E de extrema importincia que as normas e os procedimentos
a serem seguidos sejam compreendidos por todos os colaboradores
da organizagao. Para isso, sugere-se que seja elaborada uma cartilha
de seguranca da informagdo escrita em um linguajar informal,
em que as mensagens possam ser compreendidas por todos da

organizagao.

A 25, A 26 e A 27 - Capacitacdo dos gestores, dos colaboradores e dos profissio-
nais de Tl

Todos os colaboradores da organizagio devem receber uma
capacitagdo sobre a seguranga da informacao, para que tenham condigoes
de seguir os procedimentos estabelecidos. O nivel de aprofundamento das
capacitagoes deve ser direcionado ao publico que estd sendo capacitado,
respeitando os objetivos da estratégia assumida para se implantar a

seguranca da informagao.

Manutencao

Por fim, mas nio menos importante, é preciso documentar
e estabelecer procedimentos que garantam a efetividade e o
cumprimento das agbes de seguranga na organizagio e a atualizagio
continua e periddica dos controles utilizados para assegurar os ativos

de informacio.
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Figura 17: Atividades da etapa de manutencao

Fonte: Elaborado pelos autores - 2018

A 28. Estabelecer procedimentos de revisao das politicas

As politicas deverdo ser revisadas periodicamente ou quando
houver necessidade. Essa revisao serd feita através de fatores que devem
estar documentados, como: ocorréncia de um incidente de informagio,

insercdo de ativos informacionais, mudanca de objetivos do negdcio etc.
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Implementacao e implantacao de uma politica
de seguranca da informacao

Na implementagio e na implantacio de uma Politica de
Seguranga da Informagao, devem-se levar em consideracio as trés e
distintas dimensées organizacionais: a tecnoldgica, a fisica e a humana,
bem como as particularidades da organizagio objeto dessa acio. Todavia,
para atingir esse objetivo, é imprescindivel que o processo a ser criado
contemple um conjunto de atividades condizentes com a realidade e as
particularidades da organizagao e uma anilise e avaliagao de riscos, com
o intuito de revelar as ameagcas, as vulnerabilidades e os riscos a que a
organizagio possa estar suscetivel.

Para validar o processo apresentado, adotou-se como objeto de
estudo uma fundagio privada sem fins lucrativos, que atua, entre outros
servigos, como organizadora de concursos publicos, localizada na cidade de
Maceid, no estado de Alagoas, com o fim de nortear as organizacoes para
que implantem sua seguranca. Este capitulo apresenta sistematicamente
o percurso seguido para conseguir fazé-lo, os resultados da aplicagio do
processo e o método utilizado.

Elaborar uma politica de seguranga da informacio requer
vdrias atividades, e a de analisar e de avaliar riscos é considerada a mais
complexa e importante. Basicamente, é responsdvel por coletar e analisar
os dados, objetivando identificar as ameagas, as vulnerabilidades e os
riscos e selecionar seu controle. O método FRAAP foi adotado porque
possibilita que o processo seja executado pelos préprios especialistas
da organizagao e conduzido em poucos dias, com um custo beneficio

baixo, o que proporciona um nivel maior de aceitagio ji que nao ¢



estabelecido por meio de uma consultoria externa com procedimentos
genéricos.

Procedeu-se a uma andlise e a uma avaliagio de risco no processo
referente a elaboragio e a execugdo de concursos publicos, com a aplicacio
do método FRAAP, que objetiva analisar um ativo ou processo utilizando
a técnica de brainstorming para a coleta de dados e instrumentos de andlise
e avaliagdo com uma abordagem qualitativa.

A Politica de Seguranga da Informagao inclui politicas restritivas,
normas e diretrizes que descrevem a forma como a organizacio conduzird
a seguranga da informagao a partir dos procedimentos a serem adotados,
levando em consideracdo as dimensées tecnoldgica, fisica e humana,
para garantir a integridade, a confidencialidade e a disponibilidade das

informagdes da organizagao.

Coleta e analise dos dados

Como ji referido, durante o processo de construgio de uma
Politica de Seguranga da Informacio, os dados sao coletados e analisados
na execugio do processo de andlise e de avaliagio de risco. Assim, para
executar essa atividade, adotou-se o0 método FRAAP como metodologia.
A coleta e a andlise dos dados obedeceram rigorosamente aos preceitos da
metodologia FRAAP e foram feitos em trés etapas ora descritas no capitulo
5 - a pré-FRAAD, a sessaio FRAAP e a pés-FRAAP.

Antesdeiniciaraimplementagao do FRAAP, foi criado e executado
um programa de sensibilizacio com todos os funciondrios envolvidos
diretamente no processo de elaboracio e execucio de concursos publicos,
com o objetivo de proporcionar a todos os participantes o conhecimento
sobre o processo objeto do FRAAP, de estabelecer o envolvimento dos

participantes, de avaliar o conhecimento relativo a avaliagao de risco, de
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determinar a necessidade de aprendizado dos colaboradores sobre avaliacao
de risco, de verificar o nivel de aceitagio dos aspectos de seguranca da
informagio e de identificar os possiveis aliados no processo.

A participagao no programa de sensibilizagao foi por intermédio de
uma convocatéria realizada pela diregao executiva da organizago e enviada
por e-mail, que tornava obrigatéria a participagao dos 21 colaboradores
envolvidos no processo de elaboracio e execucio de concursos publicos,
com excegao das justificativas previamente informadas.

Dos 21 colaboradores convocados para participar do programa
de sensibiliza¢do, compareceram 17. Duas auséncias foram justificadas
porque os convocados estavam alocados em outra atividade crucial para a
organiza¢ao; uma, porque o colaborador estava aniversariando, portanto
estava automaticamente dispensado de suas atividades trabalhistas; e uma,
por causa da incompatibilidade de hordrio entre a execu¢ao do programa e
suas atividades na organizagao.

Os participantes do programa de sensibilizagio foram divididos
em dois grupos: o primeiro composto pelos colaboradores que exerciam
funcao de gestores ou detinham responsabilidades com as atividades criticas
do processo, ¢ o segundo, pelos funciondrios de suporte operacional,

conforme pode ser verificado no Quadro 11.



Participante

Quadro 11: Participantes do programa de sensibilizagao

Participantes do programa de sensibiliza¢io

Grupo

Cargo / Responsabilidade no

processo

Tempo em

anos na

Organizagao

Participante 1 Diretora executiva e a principal |16
responsdvel pelo processo

Participante 2 Diretora de ensino/ selegio de docentes | 5
para elaborar questoes de provas.

Participante 3 | Gestores Gestora de Pés-Graduagio e chefe do |3
Setor Juridico/ suporte juridico

Participante 4 Analista de Sistema/formatacio e|3
impressdo de provas

Participante 5 Gestora de infraestrutura de TI/|7
infraestrutura tecnoldgica

Participante 6 Gestora de RH/ contratagdo de|9
pessoas para aplicarem provas

Participante 7 Gestora financeira/ responsdvel pela |9
aplicacdo de provas, pelos materiais e
pelos pagamentos.

Participante 8 Técnico em informdtica II/ suporte|2
operacional

Participante 9 Técnico em informdtica I/suporte |2
operacional

Participante 10 Secretdria académica/suporte | 5
operacional

Participante 11 Assistente administrativo/suporte | 2,5

Operacional operacional

Participante 12 Assistente administrativo/suporte | 1
operacional

Participante 13 Assistente administrativo/suporte | 1
operacional

Participante 14 Coordenadora de apoio/impressio de |11
provas

Participante 15 Advogada/suporte juridico 2

Participante 16 Assistente administrativo/suporte | 1,5
operacional

Participante 17 Assistente administrativo/suporte | 1
operacional

Fonte: Elaborado pelos autores. Pesquisa direta - 2018
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As colunas do Quadro 11, em que demonstramos o tempo, em
anos, de cada colaborador na organizagio e o cargo ou fungio exercida no
processo serviram e como critérios para definir os participantes da Sessao
FRAAP, pois entendemos que essas duas varidveis eram determinantes para
melhorar a qualidade das identificagoes das ameagas, as vulnerabilidades e
os riscos, porque, quanto maior o tempo do colaborador na organizacio
e a responsabilidade do cargo ocupado, maior seu conhecimento sobre o
processo analisado e os negdcios da organizacio.

Estrategicamente, o programa de sensibilizagao foi realizado
em um unico dia e aplicado em dois momentos distintos, conforme as
atribuigoes e as responsabilidades dos colaboradores no processo. O
primeiro momento foi focado no grupo operacional, ¢ o segundo, no
grupo de gestores do processo.

No primeiro momento, apresentamos e explicamos conceitos
fundamentais de seguranga da informagcao e avaliacio de risco por meio de
apresentacdo realizada em Datashow. Depois de encerrada a apresentacio
e da retirada de davidas existentes sobre os contetdos, solicitamos a todos
os participantes que, a partir da observacao de suas rotinas, registrassem as
ameagas, as vulnerabilidades e os riscos para os negécios da organizagio,
como forma de consolidar as informacoes repassadas e familiariz-las com
o tema ‘seguranca da informagao’.

O segundo momento comegou depois que o grupo operacional
foi dispensado da reunido e contou com a participa¢io do grupo de
gestores, que estabeleceu uma discussao de pontos mais profundos acerca
do tema e da realidade organizacional. Nesse momento, discutiu-se sobre
as necessidades de se praticar a seguranca da informagio na organizagio,
inicialmente no processo de elaboragao e execugio de concursos piblicos.

Depois que os envolvidos no processo em andlise tomaram

conhecimento das a¢oes que seriam colocadas em prdtica na organizagio,



com o objetivo de implantar a seguranca da informagao, iniciou-se a

aplicagao do método FRAAP.

Etapa Pré-FRAAP

Nessa etapa, foram determinados os requisitos e os atributos que
permearam toda a andlise e a avalia¢do de risco, em uma reunido com
a participagao do diretor geral da organizagio, a diretora executiva e o
facilitador do método, no dia 03 de outubro de 2016, que durou 1 hora e
16 minutos. A execugio das atividades inerentes a essa etapa gerou como
resultados os artefatos necessdrios para a realizagao da andlise e da avaliacao

de risco. A seguir, descrevemos essas atividades.

Pré-triagem

Como todo o corpo diretivo da organizacio se posicionou
a favor do projeto e definiu o processo como o mais critico de seu
negdcio, levando em consideragio a natureza do servigo que o processo
representa, procedeu-se a uma andlise da viabilidade da execugao do
FRAAP no processo sobre dois prismas fundamentais: a sensibilidade
das informagées do processo e a criticidade do processo para os negécios
da organizagao.

Ao analisar a sensibilidade das informagoes, verificou-se que todas
as que eram referentes aos concursos publicos devem ser confidenciais,
integras e estar disponiveis em data e hora estabelecidas em edital. Em
relagio ao processo, qualquer incidente de informagio que haja poderd
impactar diretamente na imagem e no negécio da organiza¢io. Assim,
ratificou-se a necessidade de executar o projeto e de classificar o processo

como critico para a organizagio.
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No ambito das andlises de regulamentagao, encontraram-se leis
que impactam diretamente na atividade de construgio do edital, porém nio
hd uma que seja aplicada diretamente as organizadoras de concursos. Todo
6rgao ou entidade da administragio publica pode atuar como fiscalizador
do concurso publico, no entanto o Ministério Piblico da Unido atua de
forma mais incisiva na fiscalizagao das organizadoras de concursos, porém
nao normatiza nem orienta sobre o processo a ser seguido, apenas exige os
principios da ética, da inviolabilidade das informagées e do cumprimento

das Leis as quais o certame estd submetido.

Declaracdo do escopo

O escopo do projeto consistiu em identificar ameagas,
vulnerabilidade, riscos, impactos e controles inerentes ao processo de
elabora¢io e execugao de concursos publicos, considerando as dimensoes
tecnoldgicas, fisica e humana, para assegurar a confidencialidade, a
integridade e a disponibilidade das informagdes por meio da construgao
de uma Politica de Seguranga da Informagcio.

As fronteiras da andlise e da avaliagio de risco limitaram-
se ao processo de elaboragio e execugdo de concursos publicos e foram
aplicadas aos ativos informacionais que estivessem diretamente ligados aos
subprocessos de licitacdo, edital, inscricoes, elaboracio das questdes de
prova, confec¢io de prova, logistica, contratacao de pessoal, aplicagao de
prova, corregao e divulgagio de resultados.

Definiu-se que, quanto a origem e a intencionalidade, as ameagas
seriam classificadas em:

. Naturais — Ameacas decorrentes de fendmenos da natureza, como
incéndios naturais, enchentes, terremotos, tempestades eletro-

magnéticas, maremotos, aquecimento, poluigéo etc.



. Involuntérias — Ameagas inconscientes, quase sempre causadas
pelo desconhecimento. Podem ser causadas por acidentes, erros,
falta de energia etc.

. Voluntirias — Ameagas propositais causadas por agentes huma-

nos.

Diagrama visual

Essa atividade mostrou que a organizagio s dispunha do
processo de elaboragio e execu¢io de concursos publicos descritos
de forma textual, o que acarretou a necessidade de modeld-lo em uma
linguagem visual que facilitasse identificar as atividades realizadas durante
a execugio do processo. Por solicitagao da dire¢io executiva da organizagio,
o processo modelado nio serd exposto nesta dissertagdo, para garantir sua
competitividade de mercado e assegurar a privacidade de suas atividades e
os fluxos de informacgoes.

As etapas oriundas do FRAAP foram diagramadas para serem
expostas durante a execugio da Sessaio FRAAD, para que todos tomassem

ciéncia das atividades a ser desempenhadas.

Formacdo da Equipe FRAAP

De acordo com as diretrizes do método FRAAP, que sugere uma
equipe composta de sete a 15 pessoas e respeita os critérios de mais tempo
em anos na organizagao e a importincia do cargo exercido no processo,
foram definidos os participantes da Sessio FRAAD, conforme o Quadro
12.
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Participante

Participante 1

Quadro 12: Participantes da Sessao FRAAP

Participantes do FRAAP

Grupo

Participante 2

Participante 3

Gestores

Participante 4

Participante 5

Cargo / Responsabilidade

Nno processo
Diretor geral - Proprietdrio

Tempo em anos

na Organizagio

17

Diretora executiva,
principal responsével pelo
processo

16

Diretora de Ensino/Selegao
de docentes para elaborar
questdes de provas

Gestora de Pés-Graduacio
e chefe do Setor Juridico/
Suporte Juridico

Gestora de infraestrutura
de TI/ infraestrutura
tecnoldgica

Participante 6

Participante 7

Operacional

Participante 8

Analista de  Sistema/
Formatagio e impressdo de
provas

Técnico em informdtica 11/
Suporte operacional

Coordenadora de apoio/
impressdo de provas

11

Fonte: Elaborado pelos autores - Pesquisa direta - 2018

E importante destacar que o Diretor geral e proprietdrio foi

incluido na equipe de participantes do FRAAP, por solicitagao prépria, o

que demonstrou a importincia e o interesse da organiza¢io em implantar

a seguranca da informagcio.

Definicdo da reunido do FRAAP

Foi acordado que a reuniao referente a aplicagao da Sessio
FRAAP ocorreria na Unidade Barro Duro, no dia 10 de outubro, e

comegaria as 8:30h. Os recursos utilizados para sua realizagio foram



a sala de reunido, datashow, canetas, folhas A4, caixa de som e coffe
break. Todos os recursos necessdrios para a Sessio FRAAP, foram

providenciados pelo proprietirio da organizacio, que também

convidou os participantes.

Definicdes essenciais

Os termos fundamentais que orientaram a constru¢ao da Politica
de Seguranga da Informacio e a atividade de andlise e avaliagao de risco

foram definidos nessa atividade. Inicialmente, estabelecemos os termos de

cardter geral, apresentados no Quadro 13.

Quadro 13: Termos gerais utilizados na PSI

Ativo

Termos gerais

Defini¢ao
E um recurso com valor. Pode ser uma pessoa, um
processo ou uma informacio.

Ameaga

E qualquer coisa (ato humano intencional ou nio,
ou causada pela natureza) que tem potencial para
causar danos.

Probabilidade

E a chance de que um evento acontega ou de um
valor de perda especifica ser atingido se o evento
ocorrer.

Impacto

Uma medida da magnitude da perda ou dano no
valor de um ativo da informacio.

Vulnerabilidade

E uma fragilidade que pode ser usada para colocar
em perigo a um ativo de informagido ou lhe causar
danos.

Risco

E a combinagio de ameaca com probabilidade e
impacto, expresso em niveis de valor acordados.

Fonte: Elaborado pelos autores. Pesquisa direta - 2018

13



14

Depois foram apresentados os conceitos de probabilidade e
impacto assumidos durante a avaliagio de risco. Durante a avaliagio de
risco, os conceitos de probabilidade e de impacto receberam uma escala
de mensuragio e foram cruzados em uma matriz de avalia¢io de risco que

determinou seu nivel para a organizacao.

Minissessao de brainstorming

Depois de apresentar os itens anteriores, procedemos a uma
minissessdo de brainstorming, com o intuito de avaliar os objetivos
de negdcios futuros e de orientar os participantes sobre as ameagas aos
negécios da organizagao. Foi solicitado que cada participante mencionasse
quatro ameagas para cada atributo de informagdo estabelecido, que
causassem impacto nos negécios da organizagao.

Ainda nessa atividade foram definidas as diretrizes macros que
comporao a Politica de Seguranca da Informagio e acordado que a politica
seria construida de forma iterativa possibilitando no futuro a adigio de

novos ativos e processos da organizagao.

Etapa Sessao FRAAP

Essa etapa foi executada em quatro horas e dez minutos, no dia
13 de outubro de 2016. Iniciou as 14:00 horas e terminou as 18:10, na
sala de reunio da Diretoria geral da organizagao. Nessa oportunidade,
os dados foram coletados por meio da técnica de brainstorming e
analisados com técnicas e instrumentos oriundos da gestao de risco.
Somente os membros da equipe FRAAP participaram dessa etapa e
foram responsdveis pela aplicagio do processo de andlise e avaliagio de

risco.



Durante a fase de andlise dos riscos, foram identificados os ativos,
as vulnerabilidades, as ameacas e os riscos relacionados ao processo em
andlise. J4 a fase de avaliagao dos riscos incidiu na comparagio de cada
risco analisado e no critério de avaliagdo previamente estabelecido pela
organizagdo. Depois de avaliar a criticidade dos riscos, verificamos os
controles ja existentes na organiza¢io e construimos novos controles para
os riscos residuais.

A reunido de brainstorming foi organizada de forma que os
participantes sentassem a mesa de reunido em forma de “U”. Depois que
receberam as explicagoes iniciais, apresentamos o processo objeto de andlise
de forma visual e explicamos o fluxo que as informagées percorriam durante
sua execugao. Depois de retirar algumas davidas dos participantes sobre o
processo de identificacio das ameacas, de probabilidades e de controles,
iniciamos a rodada de identificacio, que consistiu em apresentar o atributo
a ser considerado na identificagdo das ameagas. Os participantes tinham
cinco minutos para pensar e anotar as possiveis ameagas correspondentes
ao atributo exposto.

Depois do término do tempo estipulado para identificar as
ameagas, era solicitado que o participante que se localizava na ponta do
“U” lesse em foz alta uma dnica ameaga que era registrada na tabela de
identificagao de ameagas, e assim sucessivamente, até o tltimo participante.
Cada participante exp06s uma Unica ameaga por vez, o que tornou o
processo de identificagio ciclico até que nio existissem mais ameagas ou s6
restassem participantes expondo ameagcas fora do escopo do projeto.

Foram identificadas 53 ameacas - 28 relacionadas a confidencialidade,
12, 4 disponibilidade, e 13, 4 integridade. Em seguida, foram identificados os
agentes das ameagas e sua origem. As ameagas sao descritas no Quadro 14,
cujos caracteres N, I, V, na coluna de origem, representam (N) origem natural,

(I) origem involuntéria e (V) origem voluntria.
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Quadro 14: Identificagdo das ameagas, de seus agentes e suas origens

CONFIABILIDADE

AMEACA

AGENTE DE

AMFACAS

ORIGEM

Acesso nio autorizado as dreas restritas. Pessoal interno; \Y%
Pessoal externo;
Hacker;
Utilizagio de equipamentos eletronicos | Pessoal interno; LV
pessoais na drea de confecgio de provas.
Informagées de provas podem ficar | Pessoal interno; I
armazenadas nas impressoras e levadas para
manutencao.
Elaboradores de questoes de prova podem | Pessoal interno; \%
divulgar suas questdes a pessoas nio
autorizadas.
Sigilo das provas pode ser violado por | Pessoal interno; \Y%
funciondrios internos.
Informacdes sigilosas podem ser deixadas & | Pessoal interno; I
vista em uma mesa.
Furto interno de informacoes Pessoal interno; A\
Pessoal externo;
Hacker;
Falta de uma politica de informagio Organizagio I
Senhas de e-mail inseguras podem ser | Pessoal interno; LV
descobertas. Pessoal externo;
Hacker;
Bases de dados podem ser hackeadas. Hacker; \%
Espionagem
industrial;
Softwares  maliciosos podem  roubar | Hacker; \%
informagoes.
Conversas  informais podem  revelar | Pessoal interno; LV
informagoes sigilosas.
Acesso remoto nio autorizado as estagoes | Pessoal interno; \Y%
de trabalho durante os finais de semana. Hacker;
Descarte inadequado de informagées Pessoal interno; |Y%




Acesso as redes wifi por pessoas nio | Pessoal interno; \Y%
autorizadas Hacker;
Programas nao confidveis podem capturar | Pessoal interno; A\
informagoes. Hacker:
Bases de dados podem ser violadas por | Pessoal interno; \%
funciondrios internos.
Informagbes armazenadas em pendrives | Pessoal interno; LV
podem ser perdidas ou interceptadas. Pessoal externo;

Hacker;
Funciondrios podem ser aliciados a entregar | Pessoal externo; \%
informagées.
Pastas compartilhadas inadequadamente | Pessoal interno; LV
podem dar acesso a informagbes nio
autorizadas.
Dar informagées por telefone a pessoas que | Pessoal interno; I
nio podem ser identificadas.
Informacoes sigilosas podem ser | Pessoal interno; A\
armazenadas em celulares e notebooks
pessoais.
Utilizagio da infraestrutura de rede | Hacker; \%
compartilhada com toda a organizacio
pode gerar ataques de captura de dados.
Divulgagio acidental de informagées | Pessoal interno; I
sigilosas.
Manipulagao intencional do resultado do | Pessoal interno; \%
certame
Fiscais de provas podem beneficiar | Pessoal interno; LV
candidatos ou fazer com que vazem
informacées durante a execugio das provas.
As provas podem ser violadas no local onde | Pessoal interno; \%
estao sendo aplicadas antes de comegar.
O sigilo dos nomes dos elaboradores de | Pessoal interno; \%

questoes pode ser violado e divulgado.

Hacker;
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DISPONIBILIDADE

AMEACA

AGENTE DE
AMEACAS

Falta de energia pode tornar os sistemas | Fornecedor; |

inoperantes.

Falta ou instabilidade do servico de internet | Fornecedor; I

Falha de infraestrutura de tecnologia da | Pessoal interno; I

informagio e comunicagio

Auséncia  do  responsdvel por extrair | Pessoal interno; I

informacées da base de dados.

Arquivos armazenados em diretérios | Pessoal interno; LV

pessoais podem nio estar disponiveis para

outros funciondrios quando necessario.

Indisponibilidade dos servidores Pessoal interno; 1

Ataques de negacio de servicos Hacker; \4

Falha de hardware ou software Fornecedor; I

Roubo de equipamentos Pessoal interno; \%
Pessoal externo;

Nio localizacio do elaborador de questdo | Pessoal interno; LV

para responder aos recursos.

Falta de informagées sobre as bases legais a | Pessoal externo; LV

que o cliente estd submetido.

Erros técnicos na operacionalizagio dos | Pessoal interno; I

dados dos candidatos, locais de provas e

cartio do candidato

Desastres naturais podem destruir ou | Natureza I

corromper os servidores e as estagdes de

trabalho.

INTEGRIDADE

AGENTE DE
AMEACAS

Adulteracio intencional de dados Pessoal interno; A%
Hacker;

Entrada de dados erréneos no sistema de | Pessoal interno; I

gestdo de concurso

Erros técnicos no manuseio dos dados Pessoal interno; I

Estacio de trabalho logada quando da | Pessoal interno; LV

auséncia dos funciondrios.




Senhas frégeis podem ser descobertas por | Pessoal externo; \%
terceiros e usadas para modificar dados. Hacker;

Hackers podem interceptar e alterar os | Hacker; \%
dados.

Os malotes de provas podem ser violados | Pessoal interno; LV
durante o transporte.

Os cartdes-repostas dos candidatos podem | Pessoal interno; LV
sofrer adulteracio ou ser extraviados.

Os CDs das provas podem ser corrompidos, | Pessoal interno; LV
extraviados ou destruidos, intencionalmente

ou nao.

As provas podem ser roubadas durante o | Pessoal externo; \%
transporte.

O resultado do certame pode ser | Pessoal internos A\
manipulado.

Os cartdes-respostas dos candidatos podem | Pessoal externo; I

ser molhados, danificados ou rasurados na
area dos clocks.

Pessoas contratadas para executar as provas | Pessoal interno; I
podem passar informagoes errdneas para os

candidatos.

A empresa pode sofrer ataques de sabotagem | Pessoal externo; \%

no local de armazenamento das provas.

Fonte: Elaborado pelos autores - Pesquisa direta, 2017.

Essa etapa foi executada em quatro horas e dez minutos, no dia
13 de outubro de 2016. Comecou as 14:00 h e terminou as 18:10 h, na
sala de reuniao da diretoria geral da organizagio. Nessa oportunidade, os
dados foram coletados através da técnica de brainstorming e analisados por
meio de técnicas e de instrumentos oriundos da gestao de risco. Somente os
membros da equipe FRAAP participaram dessa etapa e foram responsaveis
pela aplicagio do processo de andlise e de avalia¢ao de risco.

Durante o processo de identificacio das ameagas, constatou-
se que, A medida que as rodadas de exposi¢ao das ameacas evoluiam, as

ameagas apresentavam-se cada vez mais semelhantes com as j4 identificadas
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e fora do escopo do projeto. Assim, optou-se por descartd-las em comum
acordo com os participantes. O Quadro 14 s6 aglutina as ameagas vélidas
durante o processo.

Os riscos foram estimados por meio de uma abordagem
qualitativa, em virtude do método utilizado e das caracteristicas da anilise
dos riscos. Efetuou-se a identificagio do nivel de exposi¢ao do risco com
a probabilidade de haver ameacas sobre os impactos e as consequéncias
geradas na organizagdo. Para isso, foi necessdrio atribuir uma escala de
mensuracio para as probabilidades, conforme mostra o Quadro 15, e aos

impactos, como demonstra o Quadro 16.

Quadro 15: Escalas utilizadas para Probabilidade

Probabilidade
Nivel Escala Defini¢ao
A Alta Muito provavel que a ameaga ocorra
B Média Possivel que a ameaca ocorra
C Altamente improvdvel que a ameaca

Baixa
ocorra

Fonte: Elaborado pelos autores, com base nos dados da pesquisa

Quadro 16: Escalas utilizadas para impacto

Impacto
Definicao
3 Alta Missio inteira ou negdcio impactado
2 Perda limitada a dnica unidade de
Média

negdcio ou objetivo.
1 Baixa Negdcio como de costume.

Fonte: Elaborado pelos autores - Pesquisa direta - 2017



Com as probabilidades e o impacto com escalas préprias de
medi¢ao, utilizamos uma matriz de risco para mensurar o nivel de cada risco
de forma qualitativa. O nivel do risco foi determinado pela multiplicacio

da probabilidade de ocorréncia e seu impacto, conforme o Quadro 17.

Quadro 17: Matriz utilizada para mensurar os riscos
IMPACTO
p

PROBABILIDADE

Moderado Alto Alto
Baixo Moderado Alto
Baixo Baixo Moderado

Fonte: Elaborado pelos autores. Pesquisa direta - 2017

A matriz de risco objetivou calcular a estimativa dos riscos
e demonstrou a relagio entre as probabilidades de ocorrerem riscos e
seus impactos, possibilitando um mapeamento grifico que facilitou a
determinagio dos niveis dos riscos e norteou a identificagio dos controles
que fizeram parte da Politica de Seguranca da Informacdo. A estimativa

dos riscos pode ser visualizada no Quadro 18.
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Quadro 18: Matriz de riscos
Probabilidade Impacto Nivel do

risco
Acesso nio autorizado 3s dreas B 2 Moderado
restritas.
Utilizagio de  equipamentos A 2 Alto

eletronicos pessoais na 4rea de
confeccio de provas.

As informacbdes de provas podem B 3 Alto
ficar armazenadas nas impressoras
e levadas para manutengdo.

Os elaboradores de questoes B 3 Alto
de prova podem divulgar suas
questdes  para  pessoas  nao

autorizadas.

O sigilo das provas pode ser B 3 Alto
violado por funciondrios internos.

Informacées sigilosas podem ser A 2 Alto
deixadas 2 vista em uma mesa.

Furto interno de informacoes. B 2 Moderado
Falta de wuma politica de A 3 Alto
informagio.

Senhas de e-mail inseguras B 1 Baixo
podem ser descobertas.

Bases de dados podem ser B 3 Alto
hackeadas por agentes externos.

Softwares  maliciosos  podem B 2 Moderado

roubar informacdes.

Conversas  informais  podem B 2 Moderado
revelar informacaes sigilosas.

Acesso remoto nio autorizado is C 3 Moderado
estacoes de trabalho durante os
finais de semana.

Descarte inadequado de B 3 Alto
informagoes.

Acesso s redes wifi por pessoas B 1 Baixo
nio autorizadas.

Programas nio confidveis podem B 3 Alto
capturar informagdes.

Bases de dados podem ser violadas C 3 Moderado

por funciondrios internos.




Informagées armazenadas em
pendrives podem ser perdidas ou
interceptadas.

Baixo

Funciondrios podem ser aliciados
a entregar informacoes.

Moderado

Pastas compartilhadas
inadequadamente podem
dar acesso a informacgbes nio
autorizadas.

Moderado

Dar informagbes por telefone
a pessoas que ndo é possivel ser
identificadas.

Baixo

Informacbes sigilosas  podem
ser armazenadas em celulares e
notebooks pessoais.

Alto

Utilizagio da infraestrutura de
rede compartilhada com toda a
organizagio pode gerar ataques
de captura de dados.

Alto

Divulgagao acidental de
informacoes sigilosas.

Alto

Manipulagio intencional do
resultado do certame

Alto

Fiscais de provas podem
beneficiar candidatos ou fazer
vazarem informagées durante a
execucio das provas.

Moderado

As provas podem ser violadas
antes de comegar a ser aplicadas.

Alto

O sigilo dos nomes dos
elaboradores de questoes pode ser
violado e divulgado.

Moderado

Falta de energia pode tornar os
sistemas inoperantes.

Alto

Falta ou instabilidade do servico
de internet

Alto

Falha de infraestrutura de
tecnologia da informacio e
comunicagio

Moderado

Auséncia do responsdvel por
extrair informacoes da base de

dados

Baixo
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Arquivos  armazenados  em
diretérios pessoais podem nio
estar disponiveis para outros
funciondrios quando necessdrio.

Baixo

Indisponibilidade dos servidores

Moderado

Ataques de negacio de servicos

Moderado

Falha de hardware ou software.

Moderado

Roubo de equipamentos.

Moderado

Nio localizacio do elaborador
de questio para responder aos
recursos.

T |R(=[(O)|=
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Alto

Falta de informacoes sobre as
bases legais a que o cliente ¢
submetido.

Moderado

Erros técnicos na
operacionalizacio dos dados dos
candidatos, locais de provas e
cartdo do candidato.

Alto

Adulteragio  intencional  de

dados.

Alto

Entrada de dados errados no
sistema de gestdo de concurso

Moderado

Erros técnicos no manuseio dos

dados

Moderado

Estagio de trabalho logada
quando faltam funciondrios.

Alto

Senhas  frigeis podem  ser
descobertas por terceiros e ser
usadas para modificar dados.

Alto

Hackers podem interceptar e
alterar os dados.

Alto

Os malotes de provas podem ser
violados durante o transporte.

Alto

Os cartoes-respostas dos
candidatos podem sofrer
adulteragdo ou ser extraviados.

Alto

Os CDs das provas podem ser
corrompidos,  extraviados ou
destruidos, intencionalmente ou

nao.

Alto




As provas podem ser roubadas | B 3 Alto

durante o transporte.

Os cartdes-respostas dos | B 1 Baixo
candidatos podem ser molhados,

danificados ou rasurados na drea

dos clocks.

Pessoas  contratadas para a | B 2 Moderado
execugio das provas podem
passar informagoes errdneas aos

candidatos.

A empresa pode sofrer ataques | C 3 Moderado

de sabotagem no local onde as

provas ﬁcam armazenadas.

Fonte: Elaborado pelos autores - Pesquisa direta - 2017

A matriz de risco objetivou fazer a estimativa dos riscos e
demonstrou a relagao entre as probabilidades de haver os riscos e seus
impactos, o que possibilitou um mapeamento grifico e facilitou a
determinagio dos niveis dos riscos e norteou a identificagiao dos controles
que fizeram parte da Politica de Seguranca da Informagdo. A estimativa
dos riscos pode ser visualizada no Quadro 18.

A estimativa dos niveis de riscos resultou em 26 considerados
alto; 20, moderados; e sete, baixos. Dos 53 riscos analisados, 19 tinham
controles na organizagao. No entanto, oito controles ja existentes
apresentaram-se insatisfatérios para o risco a que foram relacionados.
Entao, foram construidos novos controles para os 42 riscos residuais.

Os controles de seguranca foram construidos de acordo com
a norma NBR/ISO 27002:2013 e subsidiaram a criagao da Politica de
Seguranca da Informagao, que serd apresentada na secio 5.2 deste capitulo.

Cabe destacar que a quantidade de controles para assegurar um risco varia
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de acordo com suas necessidades. Assim, foram 118 controles de seguranca

que aderiram s se¢oes da norma, como mostra o Quadro 19.

Quadro 19: Conformidade dos controles produzidos com a norma NBR/

Sessao

ISO 27002:2013

Descricao

Conformidade dos controles com a norma NBR/ISO 27002:2013
Quantidade

de controles

construidos

Fonte: Elaborado pelos autores - 2018

relacionados a criptografia, porquanto o custo beneficio de sua
implementacio tornou-se alto para a organizagio, que decidiu assumir os
riscos inerentes a esses aspectos. A avaliagao dos riscos, que consistiu em
decidir qual o risco que a organizagao assumiria e quais teriam os controles

implementados, foi executada junto com o Diretor geral e proprietdrio da

organizagao.

5 Politicas de seguranca da informacio 2
6 Organizacio da seguranca da informagio 2
7 Seguranca em recursos humanos 19
8 Gestao de ativos 13
9 Controle de acesso 10
10 Criptografia -
11 Seguranca fisica e do ambiente 24
12 Seguranca nas operagoes 28
13 Seguranga nas comunicagdes 5
14 Aquisi¢ao, desenvolvimento e manutengio de 1
sistemas
15 Relacionamento na cadeia de suprimento 7
16 Gestao de incidentes de seguranca da informacio 2
17 Aspectos de seguranca da informagio na gestio da 4
continuidade do negécio
18 Conformidade 1

De acordo com o Quadro 19, nio foram criados controles
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Etapa P6s-FRAAP

O método adotado nesta pesquisa sugeriu como etapa final que
fossem criados planos de agao para mitigar os riscos identificados e elaborado
um relatdrio de aplicagio do método. No entanto, devido aos objetivos desta
pesquisa, os planos de acoes foram substituidos pela criagao das politicas
de seguranca que foram implantadas. Foram necessirios quatro dias para

executar essa etapa. Na se¢io seguinte, serdo apresentados os controles.

Implementac¢do da Politica de Seguranca da Informacao

APoliticade Seguranca da Informacio foi fundamentada nos riscos
ora identificados e elaborada de forma a apresentar a utilizagiao adequada
dos recursos da organizagao, as responsabilidades dos intervenientes, o que
deve ser protegido e os procedimentos a serem mantidos e desenvolvidos
para salvaguardar as informagoes organizacionais.

A estrutura desse documento obedeceu aos pressupostos do corpo
teérico que embasou este trabalho - a norma NBR/ISO 27002:2013 e as
boas praticas sugeridas pelo Tribunal de Contas da Uniao. O documento ¢
dividido em oito secdes, a saber:

. Aspectos gerais, que envolve os objetivos, a abrangéncia, as res-
ponsabilidades dos envolvidos e a terminologia utilizada;

. Diretrizes Gerais para a gestao da seguranca da informagao, ge-
renciamento de riscos, inventdrio de ativos e plano de continui-

dade do negécio;

. Politicas para Seguranca de Pessoal;
. Politicas para Seguranca Fisica;
. Politicas para Seguranca Tecnoldgica;

. Procedimentos de Auditéria;
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. Gerenciamento de riscos;
. Plano de continuidade do negécio.

Devido a extensio do documento, que foi constituido de 35
pdginas, contempla 23 objetivos de controle e 118 controles, optou-
se por limitar a apresentagido dos controles em, no méximo, cinco por
cada objetivo de controle. No entanto, serdo explicitadas as oito secoes
que compdem a politica e toda e qualquer informagao necessiria para se
entender bem mais esse documento.

Na sec¢do que aborda as politicas para seguranga de pessoal, hd
um conjunto de medidas e de procedimentos que norteiam as diretrizes
gerais e especificas, que devem ser observadas por todos os colaboradores
da organizagao e prestadores de servigo, a fim de proteger os ativos da
organizagao e os procedimentos a serem adotados pelo Setor de Recursos
Humanos, desde a admissio de um colaborador ou prestador de servigo ao
seu desligamento.

A segio de politicas de seguranga fisica apresenta os procedimentos
que devem ser seguidos no controle de acesso, nas politicas de mesa limpa,
no bloqueio do ecra e no entorno dos locais onde as provas sao elaboradas.

Por fim, a se¢io de politicas de seguranca tecnoldgica aborda
as diretrizes relacionadas a utilizagdo dos sistemas computacionais, de
mdquinas servidoras, rede de computadores, internet cabeada e wireless,
utilizacdo de dispositivos eletronicos pessoais, controle de senhas e combate

a softwares maliciosos.

Aspectos gerais

Nesta se¢do, apresentam-se os aspectos fundamentais da Politica
de Seguranca da Informagao, as defini¢oes dos objetivos, a abrangéncia das

politicas, as responsabilidades dos envolvidos e a terminologia utilizada.



Objetivo

O objetivo dessa politica é de definir, em nivel estratégico, as
diretrizes do Programa de Seguranga da Informagao da organiza¢ao objeto
deste estudo.

Esse documento expressa o posicionamento da organizagio
objeto deste estudo em relagdo a protecao de suas informagoes, objetivando
prover orientagdo e apoio aos aspectos de seguranca da informacio que
garantam a integridade, a confidencialidade e a disponibilidade das
informagdes, em conformidade com os requisitos do negécio, as leis e as
regulamentagdes vigentes. Propoe-se a ser uma referéncia para auditoria,
apuracdo e avaliagio de responsabilidades dos intervenientes relacionados

a seguranca da informagcao.

Abrangéncia

Essa poh’tica abrange oS seguintes aspectos:

L. Seguranga de pessoal;
11 Seguranga fisica;
III. Seguranga tecnoldgica.

Responsabilidade dos envolvidos

A seguranga da informagdo ¢ uma responsabilidade de todos
os colaboradores da organiza¢ao, que deverdo exercer suas tarefas para
garantir o pleno funcionamento dos controles e dos procedimentos
estabelecidos, com o intuito de salvaguardar as informagoes

organizacionais.

129



130

Responsabilidade do Diretor geral e do executivo

O Diretor geral e o Diretor executivo sio responsdveis por

assegurar, de forma integral, o estabelecimento da presente politica, sua
g g

divulgacio e comprovagiao do uso pelos colaboradores e prestadores de

servico. Dentre suas atividades, destacam-se:

L.
II.

III.

IV.

V.

Promover a seguranga organizacional;

Aprovar a politica de seguranga;

Avaliar planos de seguranca e seu alinhamento com o negécio;
Apoiar as aplicagdes de san¢oes decorridas de descumprimento
dessa politica.

Constituir o comité de seguranca da informagao.

Responsabilidade do Comité de Seguranca da Informacdo

O Comité de Seguranca da Informagao deve definir e aprovar

estratégias e os mecanismos de implantagio e métricas de avaliacao dessa

politica, a fim de proporcionar sua melhoria continua. Dentre suas

atividades, destacam-se:

L.

II.

III.

IV.

Aprovar as normas de seguranga, designar os papéis na gestao de
seguranga, bem como assegurar a implantac¢do do Programa de
Gestao de Seguranca da Informacio.

Aprovar a proposta da politica de seguranga antes de submeté-la
a aprovagao do corpo diretivo.

Aprovar iniciativas internas para aperfeigoar a seguranca da infor-
magao.

Acompanhar os incidentes de seguranga ocorridos ou as tentati-
vas.

Promover a gCStﬁO de riscos.



VL.
VIL

VIIIL.

IX.

Propor as estratégias de seguranca da informagao.

Elaborar e implantar politicas e normas de seguranga da informa-
¢ao.

Revisar, acompanhar e reportar incidentes criticos de TI e/ou de
seguranca da informagao.

Manter e garantir o treinamento e a conscientiza¢io dos colabo-
radores quanto ao tema seguranca da informagao.

Promover e implantar teste de conformidade para verificar a ade-

sa0 normativa e legal.

Responsabilidade da Geréncia de Tecnologia da Informacdo

As principais responsabilidades da Geréncia de Tecnologia da

Informacao sio:

L.

II.

I1I.
IV.

VI.

Definir e implantar controles e tecnologias, objetivando prover a
seguranca adequada para infraestrutura, redes e comunicagio.
Definir e implantar controles e tecnologias, com o fim de pro-
ver seguranca adequada para aplicagdes, incluindo o controle de
acesso légico, mas sem se limitar a ele.

Estabelecer a seguranca fisica para o ambiente de Data Center.
Revisar, monitorar e responder imediatamente aos incidentes de
seguranca da informacao relacionados a TI.

Reportar os incidentes de tecnologia da informagao e/ou inciden-
tes de seguranca da informagio criticos, incluindo tentativas de
ataques a infraestrutura e aos sistemas aplicativos para a Diretoria
Geral, a Diretoria Executiva e o Comité de Seguranca da Infor-
macao.

Acompanhar os incidentes de seguranga ocorridos ou as tentati-

vas.
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VII.

VIIIL

IX.

Identificar e gerenciar vulnerabilidades de infraestrutura e nos sis-
temas de informacao.

Avaliar a seguranga no ambiente de T1, através de andlises de vulne-
rabilidade ou testes de intruso independentes, realizados periodi-
camente, incluindo o estabelecimento de planos de a¢io corretivos.
Auxiliar a implantagio de definigdes estabelecidas pelo Comité

de Seguranca da Informagao.

Responsabilidade da Auditoria Interna

A Auditoria Interna serd constituida pelo Diretor Geral e pelo

Diretor Executivo. Cabe a0 Comité avaliar, de forma periddica, a adesao da

organizagao a politica e reportar os eventuais descumprimentos ao Diretor

Geral, ao Diretor Executivo e a0 Comité de Seguranca da Informagao e

assegurar que agoes corretivas sejam definidas.

Responsabilidade de todos os colaboradores

II.

As principais responsabilidades dos colaboradores sao:
Cumprir essa politica, seu conjunto de documentos derivados e
relatar qualquer comportamento que seja contrdrio as politicas
estabelecidas a0 Comité de Seguranca da Informagao.
Administrar, de forma adequada, a seguranca das informacoes

custodiadas e/ou pertencentes a organizagao.

Nesta se¢ao, apresentamos os documentos que se relacionam com

a politica e as definigoes sobre os atributos confidencialidade, integridade

e disponibilidade.



Politicas de seguranca de pessoal

Nesta se¢o, elencamos um conjunto de medidas e procedimentos
de seguran¢a que devem ser cumpridos pelos colaboradores e prestadores
de servico, com o intuito de contribuir para manter a seguranca da

informagio. Foram elaborados oito objetivos de controle, que permearao

os riscos identificados, como demonstra o Quadro 20.

Quadro 20: Objetivos de controle para proteger a dimensao ‘pessoas’

DIMENSAQO PESSOAS

Descrigao do controle

Processo de admissio

Objetivos

Assegurar que candidatos e prestadores de
servicos entendam suas responsabilidades e
estejam de acordo com os papéis para os quais
foram selecionados.

Levatamento de dados pessoais

Levantar o perfil dos candidatos a fungées criticas
na organizagao.

Entrevista de admissio

Assegurar que os candidatos e os prestadores de
servigos estejam conscientes e cumpram com suas
responsabilidades pela seguranca da informagio.

Credencial de seguranca

Assegurar que os colaboradres sé obtenham as
permissoes devidas ao exercicio de sua fungio.

Treinamento em seguranca da
informagio

Garantir a execugio de treinamentos, a educagio
e a conscientizagio apropriadas para manter a
seguranga da informacio.

Processo de desligamento, férias e
licenca

Proteger os interesses da organizacio como
parte do processo de mudanca, interrupgio ou
encerramento da contratagio.

Processo de liberacio de permissao

Estabelecer  responsansabilidades  para  as
concessoes de permissao de acesso s informagoes
confidenciais e criticas da organizagio.

Entrevista de desligamento

Garantir o sigilo das informagées organizacionais.

Fonte: Elaborado pelos autores, com base nos dados da pesquisa - 2017

133



134

Objetivo

Os controles implementados nesta se¢io objetivam reduzir
os riscos de erros humanos, como furto, roubo, apropriagao indébita,
fraude ou uso inapropriado dos ativos da organizagao objeto deste estudo.
Visam prevenir e neutralizar as agoes de pessoas que possam comprometer
a seguranca da organizagio, com a adogio de medidas de protecao
compativeis com sua realidade.

Todos os colaboradores devem estar cientes, de maneira formal,
de suas responsabilidades com a seguranca da informagio e devem
participar das atividades de conscientizagdo e qualificagio profissional em

temas de seguranga.

0 processo de admissao

Para selecionar os candidatos que exercerdo as funcoes criticas
ou ligadas a tecnologia da informacio, devem-se adotar critérios rigidos,
com o propésito de selecionar pessoas reconhecidamente idoneas e sem
antecedentes que possam comprometer a seguranga da organizagao.

Alguns controles estabelecidos sao demonstrados a seguir:

L. A organiza¢io nio admite estagidrios no exercicio de atividades
diretamente relacionadas com os processos criticos, gerenciamen-
to de servidores e desenvolvimento de softwares;

II. Os colaboradores e os prestadores de servicos deverio assinar o
termo de compromisso, a fim de cumprir a politica de seguranca.

II. Os colaboradores deverao ser informados formalmente quanto
os seus deveres de manter sigilo, mesmo quando desligado, sobre
todos os ativos de informagdes e de processos da organizagao.

IV. Os prestadores de servigos deverdo assinar o termo de confiden-



cialidade antes de ter acesso a qualquer informagao da organiza-
¢ao.
V. Os prestadores de servigos deverao comprovar qualificagio técni-

ca que o credencie para a execugao dos servigos.

Levantamento de dados pessoais

Toda contratagio para cargos considerados criticos e para o setor
de Tecnologia da Informagio deverd ser precedida de um levantamento
de dados do candidato, com o intuito de verificar antecedentes ou
comportamentos suspeitos que possam ir de encontro as diretrizes de
seguranga.

Alguns controles estabelecidos sao demonstrados a seguir:

L. O levantamento de dados pessoais serd executado para todos os
candidatos a ocuparem cargos criticos ou no setor de Tecnologia
da Informacao.

II. O levantamento deverd ser realizado em fontes publicas da inter-

net. E obrigatdria a andlise dos perfis de redes sociais.

Credenciais de seguranca

Todos os colaboradores deverao ser identificados e receber
credenciais de acesso as informagées que o restrinjam a visualizar e a utilizar
informagdes a que tenham direito. A concessao de credenciais deverd ser
realizada por intermédio de solicitagio formal e ter tempo de validade.

Alguns controles estabelecidos sdo demonstrados a seguir:

L. Os colaboradores serdo identificados por meio de uma creden-
cial (perfil apropriado) que os habilite a ter acesso as informagoes

sensiveis dos servidores da organizacio, de acordo com a clas-
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II.

III.

sificagao do grau de sigilo da informacao e, consequentemente,
com o grau de sigilo compativel com o cargo e/ou a funcio a ser
desempenhada.

A credencial de seguranga sé é concedida pelo setor de Tecnolo-
gia da Informacio e é fundamentada na necessidade de conheci-
mento técnico dos aspectos inerentes ao exercicio funcional e na
andlise da sensibilidade do cargo e/ou fungio.

As credenciais de seguranca terdo validade mdxima de um ano.
Esse prazo poderd ser prorrogado por igual periodo, quantas ve-
zes forem necessérias, por ato da Geréncia de Tecnologia da In-

formacao.

Treinamento em Seguranca da Informacdo

Todos os colaboradores deverao ser treinados e conscientizados

continuamente sobre as diretrizes, as normas e os procedimentos

existentes na Politica de Seguranga da Informacao. Isso deve ser feito,

obrigatoriamente, quando da alteragao ou adigao de politicas.

II.

II1.

IV.

Alguns controles estabelecidos sao demonstrados a seguir:

Nos treinamentos de seguranga, todas as diretrizes, as normas e os
procedimentos relativos a0 manuseio de informagées sigilosas de-
verao ser apresentados, com o propésito de desenvolver e manter
uma conscientiza¢ao de seguranca efetiva.

Os colaboradores deverio ser orientados sobre as técnicas de En-
genharia Social e seu comportamento com as partes externas.
Todo colaborador devera ser treinado, quando for admitido na or-
ganizagio, e passar por reciclagem, pelo menos, uma vez por ano.
Os treinamentos s6 serdo feitos uma vez, revisados, quando ne-

cessdrio, e disseminados em plataforma de ensino online, com o



intuito de garantir a isonomia de informacao e utilizagao quando

for preciso.

Processo de desligamento, férias e licenca

As credenciais de seguranca e o acesso a locais restritos sé serao

permitidos a colaboradores que estejam em efetivo exercicio de suas fungoes.

II.

III.

IV.

Alguns controles estabelecidos sao demonstrados a seguir:

Todo colaborador que for desligado terd suas credenciais e acesso
aos equipamentos e fisicos e logicos revogados.

Todo colaborador que estiver de férias ou de licenga tera suas
credenciais e seus acessos fisicos e logicos suspensos.

O acesso desses colaboradores as instalagoes da organizacio serd
restrito as dreas de acesso publico.

Todo ativo da organizagao deverd ser devolvido ao setor respon-

sdvel por ele

Nessa secio, também foram definidos os deveres dos

colaboradores, chefes de setores e prestadores de servigos e atribuidas

suas devidas responsabilidades quanto aos ativos da organizacio e ao

cumprimento efetivo dos controles estabelecidos. A seguir, so descritas as

responsabilidades gerais e dos chefes de setores.

Responsabilidades gerais

II.

Sao consideradas responsabilidades gerais:
Todo setor que detém os ativos de processamento e de informa-
¢ao é responsavel por eles, portanto, deve prover sua prote¢o.

Todos os ativos de informacoes tém definidos claramente os res-
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III.

ponsaveis por seu uso.
Toda e qualquer agao que incida no descumprimento das diretri-
zes de seguranca deverio ser informadas imediatamente ao chefe

do setor e a0 Comité de Seguranga da Informacao.

Responsabilidades dos cargos de chefia

As responsabilidades das chefias compreendem, dentre outras, as

seguintes atividades:

L.

II.

I1I.

IV.

Gerenciar o cumprimento da Politica de Seguranga da organiza-
¢ao por parte de seus funciondrios e prestadores de servico.
Identificar os desvios praticados e adotar as medidas corretivas
apropriadas.

Proteger, em ambito fisico e légico, os ativos de informagio e
de processamento da organizagio relacionados a atuagao de seu
setor.

Comunicar formalmente a drea de Tecnologia da Informagio
quais os funciondrios e prestadores de servico, sob sua supervi-
s30, que podem acessar as informagoes sigilosas da organizagio,
seguindo as normas de classificagao de informagées e os perfis de
cada cargo.

Comunicar imediatamente ao Comité de Seguranca da Infor-
magio o descumprimento por parte de seus supervisionados das

normas da politica de seguranca.

Politicas para Seguranca Fisica

Esta secio traz um conjunto de medidas e procedimentos de

seguranga, com o intuito de prevenir o acesso nao autorizado aos ambientes da



organizagao, assegurar os ativos permanentes da organizagio e prevenir danos,
perdas, roubo ou interrup¢io do negdcio. Foram elaborados seis objetivos de

controle, que permeario os riscos identificados, conforme o Quadro 21.

Quadro 21: Objetivos de controle para a Dimensao Fisica
DIMENSAO FISICA
Descrigdo do controle Objetivo

Assegurar que dreas restritas sejam protegidas
Controle de acesso por controles de entrada para que sé pessoas
autorizadas tenham acesso.

Salvaguardar o sigilo de informagées que
Mesa e telas limpas estejam em dispositivos removiveis, papel e
computadores na auséncia do colaborador.

Descarte do lixo Assegurar o descarte adequado das informagdes.

Proteger os ativos contra danos e perdas e

Seguranca dos ativos ; . o
remogio sem prévia autorizagio.

Assegurar o uso adequado dos equipamentos
Uso dos equipamentos da organizagio e definir regras para o uso de
equipamentos pessoais dentro da organizacio.

Pl‘OthCl‘ (o] SlgllO das provas referente aos

Uso da sala de confecgio de provas o
concursos publicos.

Fonte: Elaborado pelos autores com base nos dados da pesquisa - 2017

Objetivo

Os controles implementados nesta se¢io objetivam proteger
equipamentos e informacoes contra utilizadores nio autorizados a
recursos institucionais, envolvendo aspectos de prevengao contra falhas
de equipamentos, incéndios, acesso de pessoas a locais restritos, roubos,
desastres naturais e outros aspectos fiscos.

Os controles de acesso incidem na prote¢io de todas as dreas,
em especial, nas consideradas restritas e s3o s6 abrangem o acesso ao local
como também protegem seu perimetro. A protegio deve ser proporcional

aos riscos identificados.
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Controle de acesso

II.

III.

IV.

VL.

VII.

VIII.

IX.

Alguns controles estabelecidos sdo demonstrados a seguir:

As responsabilidades pela seguranca fisica da organizagio sao de-
finidas e atribuidas 2 Geréncia Administrativa e Patrimonial.

Os recursos e as instalacoes criticas ou sensiveis devem ser fisica-
mente protegidos de acesso nao autorizado, dano ou interferén-
cia, com barreiras de seguranca e controle de acesso.

Os ambientes onde ocorrem os processos criticos da organizagio
devem ser monitorados, em tempo real, e as imagens registradas
por meio de sistemas de CFTV.

O inventdrio de todo o conjunto de ativos de processamento é
registrado e atualizado semestralmente.

A entrada e a saida, nas dreas criticas, deverdo ser acompanhadas
por funciondrios autorizados.

A localizagao das instalagoes e os servidores da organizacao nao
sdo publicamente divulgados.

O acesso aos componentes da infraestrutura e as atividades fun-
damentais para o funcionamento dos sistemas das entidades,
como painéis de controle de energia, comunicagio e cabeamento,
sa0 restritos ao pessoal dos setores de Tecnologia da Informacio e
Manutengio.

Os sistemas e os servidores deverio ser localizados em drea pro-
tegida (ambientes de nivel 4) e afastada de fontes potentes de
magnetismo ou interferéncia de rddio-frequéncia.

Nio ¢é permitido o acesso remoto a qualquer equipamento de
processamento da organizagao.

As impressoes devem ser controladas de modo a registrar o desti-

natdrio da impressio e o que foi impresso.



Mesa e tela limpas

II.

I1I.

Alguns controles estabelecidos sdo demonstrados a seguir:

As informagoes confidenciais ou criticas, seja em formato de pa-
pel ou digital, deverao ser guardadas em locais seguros quando
nao estiverem em uso.

As impressoras s6 devem ser utilizadas por pessoas autorizadas,
e as informacoes confidenciais ou criticas deverao ser retiradas
imediatamente.

As estacoes de trabalham deverao ser mantidas, desligadas ou pro-
tegidas com mecanismo de travamento de tela e senhas, quando

nao estiverem em uso.

Descarte do lixo

II.

I1I.

Alguns controles estabelecidos sao demonstrados a seguir:

O lixo em papel gerado nos locais de acesso restrito deverd ser
descartado de forma adequada.

Os lixos gerados na sala de confec¢io de provas de concursos pu-
blicos deverao permanecer na sala, armazenados em locais pré-
prios e s6 devem ser descartados depois que as provas forem rea-
lizadas.

Os colaboradores deverao executar a limpeza da lixeira virtual de

sua estacao de trabalho constantemente.

Uso da sala de confeccao de provas

Alguns controles estabelecidos sao demonstrados a seguir:

E de responsabilidade do chefe de confecgio de provas super-
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II.

III.

IV.

VI.

VIL

VIII.

visionar e monitorar o acesso a esse local, bem como a posse da
chave de acesso.

Somente é permitida a entrada em pares de colaboradores devida-
mente autorizados.

O acesso deverd ser precedido da identificagio na portaria e regis-
trado no livro de controle assinado pelo vigilante em atividade.
E proibido usar qualquer dispositivo eletronico pessoal nesse am-
biente. Eles devem ser guardados com o vigilante em atividade.
E proibido usar internet ou qualquer tipo de dispositivo de arma-
zenamento removivel que nio seja disponibilizado pela da orga-
nizagao.

Tanto o perimetro desse ambiente quanto seu interior s2o moni-
torados por cimeras de vigilincia.

E vedada a remogio de impressoras sem a autorizagio, por escri-
to, do chefe de confeccao de provas.

E proibido consumir alimentos, bebidas ou cigarros.

Politicas para Seguranca Tecnoldgica

Nesta SCQQO, apresentam-s€ as normas € oS pI’OCCdiantOS

que envolvem os aspectos de prevencao contra a interceptagio e a

modifica¢do de informagodes, a fim de proteger o sigilo no trifego

dos dados na rede, a alteracdo de software, as invasdes em servidores

e sistemas e a correta utiliza¢ao de equipamentos de armazenamento.

Foram elaborados nove objetivos de controle, expostos no Quadro

22.



Quadro 22: Objetivos de controle para a Dimensao Tecnolégica

DIMENSAO TECNOLOGICA

Descrigao do controle

Sistemas

Objetivo
Estabelecer a protegio dos sistemas
computacionais utilizados na organizacio.

Miquinas servidoras

Assegurar a protecio de acesso aos recursos e
as informago6es armazenadas nos servidores.

Mensagens eletronicas

Assegurar  a utilizagio  correta  de
transferéncia de informagbes por meio

digital.

Internet

Estabelecer procedimentos e regras para o
uso adequado da internet.

Utilizagio da rede e seus servigos

Proteger as informagoes de interceptagoes e
de destruicio e estabelece o uso adequado
dos recursos de rede.

Controle de acesso légico (baseado em
senhas)

Estabelecer niveis de prote¢io de acesso aos
recursos computacionais.

Computagio pessoal

Assegurar a protecio das informacoes
quanto a0 armazenamento indevido em
dispositivos pessoais.

Copias de seguranca

Proteger as informacbes sensiveis por
meio de copias de seguranca garantindo a
continuidade do negdcio.

Combate a virus e a walmare

Assegurar procedimentos para o combate
de invaées e roubo de informagées.

Fonte: Elaborado pelos autores, com base nos dados da pesquisa - 2017

Objetivo

Os controles implementados, nesta segio, objetivam proteger
e garantir o correto funcionamento das operagdes de manipulagio e
processamento das informagoes e estabelecer medidas que possibilitem o

monitoramento e a identificagio de tentativas de ataque as informagoes e

a0s recursos computacionais.
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Diretrizes gerais

II.

III.

IV.

Algumas diretrizes gerais estabelecidas sao demonstradas a seguir:

As informagoes devem ser protegidas de acordo com o seu valor,

sua sensibilidade e criticidade. Para isso, a organizagao deve man-

ter um sistema de classificacdo da informacio.

Os dados, as informagoes e os sistemas de informacio da orga-

nizagdo devem ser protegidos contra ameagas e agoes nao auto-

rizadas, acidentais ou nio, de modo a reduzir riscos e garantir a

integridade, o sigilo e a disponibilidade desses bens.

As violagoes de seguranca devem ser registradas. Esses registros

sao analisados periodicamente para os propésitos de cardter cor-

retivo, legal e de auditoria.

a. Cada tipo de registro serd analisado mensalmente ou
quando necessdrio. Os registros devem ser protegidos e
armazenados de acordo com sua classificagio e mantidos
sob a custédia do Setor de Tecnologia da Informacio.

b. Os tipos de registros mantidos pela organizagao sao:

i Registros de sistemas operacionais — login, lo-
gout, acesso a arquivos do sistema, dentre ou-
tros.

ii. Registros de aplicativos — registros de transa-
¢oes realizadas por servidores Web e banco de
dados.

iii. Registros do sistema de detec¢ao de invasio
— tentativas de invasio da rede externa para a
rede interna e vice-versa.

Os sistemas e os recursos que suportam fungdes criticas para ope-

racionalizar a organizagdo devem assegurar a capacidade de re-



cuperagdo nos prazos e nas condi¢des definidas em situagoes de
contingéncia.

O inventdrio sistematizado de toda a estrutura que serve como
base para manipular, armazenar e transmitir os ativos de proces-

samento deve ser registrado e atualizado semestralmente.

Maquinas servidoras

II.

II1.

IV.

Alguns controles estabelecidos sao demonstrados a seguir:

O acesso 16gico a0 ambiente ou aos servigos disponiveis em ser-
vidores ¢ controlado e protegido. As autorizagdes so revistas,
confirmadas e registradas continuadamente. O responsével pela
autorizacio ou confirmacio da autorizagio é claramente definido
e registrado. Todas as exce¢oes devem ser aprovadas pelo gerente
de Tecnologia da Informacio.

Os acessos 16gicos deverio ser registrados em logs, que s3o anali-
sados mensalmente.

Serdo adotados procedimentos sistematizados para monitorar a se-
guranca do ambiente operacional, principalmente no que diz res-
peito a integridade dos arquivos de configuragao do sistema ope-
racional. Devem existir medidas preventivas, como procedimentos
detectivos que possibilitem identificar qualquer anomalia.

Os eventos sdo armazenados em relatdrios de seguranca (logs), de
modo que sua anilise possibilite a geragao de trilhas de auditoria
a partir desses registros. Todos os registros sao mantidos pela drea
de Tecnologia da Informacao, em local seguro e centralizado.

A protecio l6gica adicional (criptografia) é adotada para evitar o
acesso nao autorizado as informagdes, segundo classificagoes de

seguranca definidas para as informagoes.
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VL Sao utilizados somente softwares autorizados pela Geréncia de
Tecnologia da Informagio nos equipamentos da organizagio. Sua

distribui¢io e instala¢io sio controladas.

Controle de acesso l6gico (baseado em senha)

Alguns controles estabelecidos sao demonstrados a seguir:

L. Todos os usudrios e as aplicagbes que necessitem ter acesso a re-
cursos da organizagio sdo identificados e autenticados.

II. Nio ¢é permitido a nenhum usudrio obter direitos de acesso de
outro usuario.

II1. As autorizacoes sao definidas de acordo com a necessidade de de-
sempenho das fungoes e considerando o principio dos privilégios
minimos (ter acesso apenas aos recursos ou sistemas necessarios
para a execugio de tarefas).

IV. As senhas sao individuais, secretas, intransferiveis e protegidas
com grau de seguranca compativel com a informacao associada.

V. O sistema de controle de acesso deve ter mecanismos que impe-
¢am a geracao de senhas fracas ou Gbvias.

VI As senhas deverao seguir os seguintes critérios:

a. O conjunto de caracteres permitidos deve incluir letras

(maitsculas e minusculas), nimeros e caracteres espe-

ciais;
b. Tamanho minimo de oito caracteres;
c. Prazo de validade de 120 dias;

Restri¢oes especificas para cada ambiente, aplicagio ou
plataforma poderio ser adotadas, se necessarias;
VIL. Os usudrios sao bloqueados depois de 35 dias sem acesso e/ou

trés tentativas sucessivas de acesso malsucedidas.
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VIII. O sistema de controle de acesso deve solicitar nova autentica¢io

depois de uma hora de inatividade da sessao (time-out).

Computacdo pessoal

Alguns controles estabelecidos sao demonstrados a seguir:

L. Informagdes sigilosas, corporativas ou cuja divulgagio possa cau-
sar prejuizo a organizagao s6 sao utilizadas em equipamentos da
organiza¢ao onde foram geradas ou nos que ela autorizou com
controles adequados.

II. As informagées armazenadas em meios eletronicos deverdo ser
protegidas contra danos, furtos ou roubos e devem ser adotados

procedimentos de backup, definidos em documentos especificos.

Auditoria

A Politica de Seguranga da Informagao ¢ um documento
incremental que deverd ser verificado periodicamente, a fim de verificar
o cumprimento das diretrizes, das normas e dos procedimentos
estabelecidos. Nesse sentido, foram elaborados dois questiondrios,
de acordo com a norma NBR/ISO 27002:2013, cujo objetivo foi o
de mensurar os aspectos de seguran¢a e o cumprimento das diretrizes
desenvolvidas.

E de responsabilidade da Direcio Geral e da Diretoria Executiva
constituir a comissao interna, que deverd ser formada por colaboradores
multidisciplinares que executem uma auditoria anualmente. Dentre
as responsabilidades da comissio interna de auditoria, destaca-se o
monitoramento das agdes necessrias para enquadrar a organizacio nos

aspectos dC seguranca.
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Implantacao

O processo de implanta¢ao comegou depois que o Setor Juridico
da organizacio validou as politicas de seguranga, e corpo diretivo o aceitou.
Foram realizadas acoes que objetivaram capacitar todos os colaboradores
da organizagao a conhecerem as politicas de seguranca a serem seguidas.
Sua implantagio foi formalizada por meio da Resolucio n° 09/2016, de
20 de novembro de 2016, expedida pela Diregao Geral, que instituiu a
Politica de Seguranga da Informagao na organizagao e responsabilizou
todos os colaboradores por seu cumprimento.

No mesmo dia em que as politicas foram formalizadas na
organizagio, houve uma reunido com todos os gerentes de setores, com
o intuito de apresentar a resolucio aos colaboradores do seu setor e de
responsabilizd-los pela disseminagio das novas préticas de seguranca. Nessa
oportunidade, foi apresentado o plano de capacitagao dos colaboradores
sobre as novas prdticas e politicas a serem seguidas, que contemplou dois
cursos: o primeiro destinado aos colaboradores diretamente envolvidos no
processo analisado nesta pesquisa, e o segundo, para todos os colaboradores
da organizagao.

Os cursos supramencionados foram construidos nos padroes do
ensino a distdncia e ministrados por meio da plataforma de educagio a
distincia da prépria organizagiao. Ambos os cursos tém uma carga hordria
de 40 horas, diferenciam-se, em forma e em profundidade, dos contetidos
abordados de acordo com seu publico-alvo e podem ser utilizados a
qualquer momento pela organizagio, seja para reciclagem ou para a
contrata¢io de novos colaboradores.

Convém enfatizar que, apesar de a politica ter sido implantada
formalmente, o processo de readequagio de alguns procedimentos e

de conscientizacdo dos colaboradores aconteceu de forma gradativa e



interativa, e o comité de seguranca da informagao tem a responsabilidade
de executar e de acompanhar a¢oes que possibilitem que os colaboradores
conhecam amplamente as normas e as diretrizes a serem seguidas. Nesse
sentido, foi solicitada ao setor de Marketing a confecgdo de cartilhas,

folhetos e midias digitais para disseminar as boas préticas a serem seguidas.
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Breves consideracoes

Em um mundo globalizado, cujas fronteiras sao transpostas pelas
redes de comunicagio, a informagio, independentemente de seu formato,
¢ o bem de maior valor de uma organizacio moderna e vital para qualquer
organizagao que deseja se manter competitiva. Por essa razao, deve estar
segura contra as inimeras ameagas informacionais que possam incidir
sobre seus negdcios. Nesse sentido, esta obra procurou respostas para
este questionamento: como implementar e implantar a seguranca da
informa¢ao em uma organizagao?

Para isso, foi construido um processo que orientou, de forma
sistematizada, as agdes necessdrias para a execu¢io de uma politica de
seguranga em uma organizagio. E importante ressaltar que o processo
supramencionado foi construido de acordo com as particularidades e
as caracteristicas da organizagio objeto deste estudo de caso e pode ser
adaptado por outras organizagdes que desejem implantar e executar sua
Politica de Seguranga da Informacao.

Durante a execu¢io do processo, percebemos que, dentre
outros aspectos que possibilitaram atingir os objetivos deste trabalho,
a efetiva participagao da alta dire¢io, o envolvimento do Setor Juridico
da organizagao e a constituicado do Comité de Seguranca da Informacio
foram determinantes para que os colaboradores aceitassem participar do
processo e se engajassem nele.

Dentreasatividades que comp6em o processo, aanélise eaavaliagao
de riscos foram consideradas como as mais criticas a serem executadas,
porque compreenderam a identificagio dos ativos, das vulnerabilidades,

das ameagas e dos riscos relacionados ao processo analisado, conforme jd



referido nesse estudo. Essas atividades sao apoiadas por metodologias que
proporcionam um conjunto de atividades coordenadas, com o intuito de
potencializar os resultados a serem alcangados.

Para proceder a andlise e a avaliagio de riscos, adotou-se a
metodologia FRAAP sugerida por Peltier (2010), direcionada ao processo
de elaboracio e execugio de concursos piblicos, que possibilitou identificar
53 ameagas. Depois de correlacionar as ameagas aos seus respectivos
atributos de informacao, obtivemos 28 relacionadas a confidencialidade;
12, a disponibilidade; e 13, & integridade. Em seguida, classificaram-se
as ameacas de acordo com os parimetros predefinidos de probabilidade
e impacto, cujo resultado possibilitou a construgio da matriz de risco,
que determinou os niveis dos riscos sob uma abordagem qualitativa.
Em seguida, foram criados os controles de seguranga para cada risco
identificado e selecionados os controles da norma NBR/ISO 27002:20013
relacionados a cada risco, objetivando minimizé-los.

Consideramos que a utilizagio do método FRAAP foi
fundamental para o alcance dos resultados desta pesquisa, porquanto
proporcionou um continuo envolvimento da alta direcao da organizagao
durante todo o processo e possibilitou que os dados da pesquisa fossem
coletados em um ambiente democratico, participativo e colaborativo, para
que os riscos fossem elucidados pelos préprios colaboradores, o que gerou
uma sensagao coletiva de responsabilidade sobre eles.

Conforme jd referido, independentemente do processo de andlise
e de avaliagao de riscos, a abordagem a ser utilizada é um processo critico
e complexo. No entanto, a utiliza¢io da metodologia FRAAP possibilitou
que a extragao e a andlise dos dados fossem feitas em um periodo de quatro
dias, cinco horas e 26 minutos. Assim, foi possivel direcionar mais esforcos
na construgio e na selecao dos controles de seguranca. Outro fator que

merece ser destacado refere-se 4 abordagem qualitativa utilizada pelo
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método, que gerou resultados satisfatérios e confirmou a criticidade do
processo analisado para a organizagao.

Por meio do cruzamento da probabilidade de ocorréncia de
um risco e seu impacto na organizagdo, foram identificados: 26 riscos
considerados altos, 20, moderados, e sete, baixos. O agrupamento dos
riscos na escala qualitativa adotada possibilitou uma melhor visualiza¢io
e compreensao pela Alta Direcao dos riscos aos quais a organizagao estd
sujeita, o que facilitou a tomada de decisio quanto a aceitar ou nao os riscos.
Foram criados 118 controles de seguranga, que subsidiaram a constru¢ao
da Politica de Seguranca da Informagao. No entanto, a organiza¢ao optou
por nio implementar controles de criptografia, por causa do alto custo de
sua implementagao, e passou a assumir esses riscos.

A Politica de Seguranca da Informacao abrangeu as dimensoes
humana, fisica e tecnoldgica. Esse documento descreveu a forma adequada
de utilizar os recursos, as responsabilidades dos intervenientes, o que deve
ser protegido e concebeu procedimentos a serem adotados pela organizagio,
a fim de assegurar a confidencialidade, a integridade e a disponibilidade de
suas informacoes.

A construc¢io dos treinamentos sob os moldes da educa¢io a
distancia possibilitou uma reducio de custo para a organizagao, bem como
proporcionard seu reuso a qualquer momento, seja na contratagio de um
novo colaborador ou até mesmo para reciclar antigos colaboradores. Nesse
sentido, acreditamos ter mitigado grandes dificuldades que a organizacio
poderia encontrar em manter todos os colaboradores treinados para
cumprir seu papel de manter a seguranca da informagao.

Embora as politicas tenham sido implantadas na organizagio,
e os procedimentos determinados sejam cumpridos por todos os
colaboradores, os riscos nao deixaram de existir, ¢ por menores que sejam,

podem comprometer a seguranca da organizagio. Assim, entendemos



que o comité de seguranga da informagao assume um papel fundamental
na seguranga e deve, dentre outras atribui¢coes, empreender esforgos para
supervisionar, monitorar e atualizar em espagos de tempo regulares ou
quando necessdrio as politicas de seguranca.

Para verificar futuramente a adesio da organizagio aos aspectos
de seguranca da informacio, foram elaborados dois questiondrios fechados
de mdltipla escolha, fundamentados na norma NBR ISO 27002:2013,
que ird mensurar possiveis deficiéncias e desacordos com as diretrizes,
as normas e os procedimentos presentes na Politica de Seguranga da
Informagao da organizacao.

E importante ressaltar que este estudo nio exaure o assunto.
Futuras agdes que visam 2 sua continuidade deverdo ser implementadas,
com o objetivo de acompanhar a maturidade da organizagio quanto a
seguranca da informagao. Sugerimos que, depois de consolidar uma nova
cultura organizacional voltada para a seguranca da informagao, seja revisto
e refinado o processo de classificagio das informagées, porque nao foi
possivel obter com clareza os requisitos desejdveis pela organizagao.

Por fim, é necessdrio implementar planos de agoes para os riscos
considerados altos, com o intuito de dar respostas rdpidas e eficazes aos seus
intervenientes, e um plano de continuidade dos negdcios que possibilite
o funcionamento da organiza¢do em um incidente de informagio. Este
estudo abriu a possibilidade de a organizagio ampliar a seguranca da
informagao para outras dreas de negdcio, porquanto é possivel replicar a
metodologia utilizada, e que a Politica de Seguranga da Informacao seja

um documento interativo e abrangente.
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